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АДМИНИСТРАЦИЯ ТАРУТИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ 
ЧЕСМЕНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

ЧЕЛЯБИНСКОЙ ОБЛАСТИ

РАСПОРЯЖЕНИЕ
«26» сентября  2018г.







№ 53
	  Об утверждении распорядительных документов по защите персональных данных в администрации Тарутинского сельского поселения


В соответствии со статьями 18.1,19 Федерального закона от 27 июля2006 г « 152 –ФЗ «О персональных данных»,

1. Утвердить организационно – распорядительные документы по защите персональных данных:
1.1. Положение о порядке обработки персональных данных без использования средств автоматизации(приложение № 1);

1.2. Положение об обеспечении безопасности персональных данных при их обработке в информационной системе персональных данных (приложение № 2);

1.3. Инструкция обслуживающего персонала информационных систем персональных данных (приложение № 3);

1.4. Инструкция администратора безопасности информационных систем персональных данных (приложение № 4)

1.5. Инструкция пользователя информационных систем персональных данных(приложение № 5);

1.6. Инструкция по разграничению доступа пользователей к средствам защиты и информационным ресурсам (приложение № 6)

1.7. Инструкция по учету машинных носителей и регистрации их выдачи (приложений № 7);
1.8. Инструкция о порядке работы с персональными данными(приложение № 8);

1.9. Инструкция по работе ответственного лица за организацию обработки персональных данных(приложение № 9);

1.10. Инструкция по работе ответственного лица за обеспечение безопасности персональных данных(приложение № 10);

1.11. Инструкция по организации парольной защиты(приложение № 11);

1.12. Инструкция по организации антивирусной защиты(приложение № 12);

1.13. Регламент резервного копирования данных(приложение № 13);

1.14. План внутренних проверок состояния защиты информационных систем персональных данных(приложение № 14);

1.15. Инструкция по физической охране и контролю доступа в помещении(приложение № 15);

1.16. Положение об обработке персональных данных(приложение № 16);

1.17. Политика обработки персональных данных а Администрации Тарутинского сельского поселения (приложение № 17);

1.18. Правила рассмотрения внутреннего контроля соответствия обработки персональных данных или их представителей(приложение № 18);

1.19. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установлением ФЗ «О персональных данных»(приложение № 19).

2. Контроль за выполнением настоящего распоряжения оставляю за собой.

Глава Тарутинского сельского поселения



                                   Р.В. Говорухина
Приложение № 1
К распоряжению № 53 от 26.09.2018 г.
Главы Тарутинского сельского поселения
Положение о порядке обработки персональных данных

без использования средств автоматизации в администрации Тарутинского сельского поселения 
Статья 1. Общие положения

1.1. Настоящее Положение о порядке обработки персональных данных без использования средств автоматизации (далее - Положение) определяет порядок работы с документами, содержащими персональные данные в администрации Тарутинского  сельского поселения (далее - администрации поселения).
1.2. Положение разработано в соответствии с Постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

1.3. Перечень персональных данных, обрабатываемых в администрации сельского поселения, утверждается главой администрации 
Тарутинского сельского поселения.

1.4. Список лиц, доступ которых к персональным данным необходим для выполнения трудовых обязанностей, утверждается главой  Тарутинского сельского поселения.

1.5. Ответственный за организацию обработки персональных данных администрации сельского поселения ответственен за подбор лиц, допускаемых к информации ограниченного доступа (персональным данным), и обязан обеспечить систематический контроль за тем, чтобы к этой информации получали доступ только работники, которым данная информация необходима для выполнения своих трудовых обязанностей. 

1.6. Лица, допущенные к персональным данным, обязаны:

1) обеспечивать сохранность и конфиденциальность персональных данных;

2) информировать субъекта персональных данных об обращении посторонних лиц о предоставлении его персональных данных.

1.7. Запрещается выносить документы и дела, содержащие персональные данные, из помещений, а также передавать их по открытым каналам связи, за исключением случаев, предусмотренных законодательством Российской Федерации или по согласованию с субъектом персональных данных.

1.8. Во время пребывания в помещениях работник несет личную ответственность за защиту информации в данном помещении и обязуется соблюдать требования Инструкции по физической охране и контролю доступа в помещения.

1.9. Неконтролируемое пребывание в помещении посторонних лиц исключено.

1.10. Контроль за исполнением требований настоящего Положения возлагается на системного администратора информационной безопасности администрации  Тарутинского сельского поселения.

Статья 2. Термины и определения

В настоящем Положение используются следующие термины и их определения:

Персональные данные − любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Обезличивание персональных данных − действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

Распространение персональных данных − действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

Предоставление персональных данных − действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

Блокирование персональных данных − временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Уничтожение персональных данных − действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

Несанкционированный доступ (несанкционированные действия) – доступ к информации или действия с информацией, осуществляемые с нарушением установленных прав и (или) правил доступа к информации или 
действий с ней с применением штатных средств информационной системы или средств, аналогичных им по своим техническим характеристикам и функциональному предназначению.

Статья 3. Особенности обработки персональных данных, осуществляемой без использования средств автоматизации

3.1. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах или на полях форм (бланков). 


3.2. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. 

3.3. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

3.3.1. типовая форма или связанные с ней документы должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, наименование и адрес администрации сельского поселения, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых администрацией сельского поселения способов обработки персональных данных;

3.3.2. типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;

3.3.3. типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных.

3.4. При ведении журналов (журналов регистрации, журналов посещений), содержащих персональные данные, необходимых для однократного пропуска субъекта персональных данных в помещение администрации сельского поселения  или в иных аналогичных целях, должны соблюдаться следующие условия:

3.4.1. необходимость ведения такого журнала должна быть предусмотрена актом, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных;

3.4.2. копирование содержащейся в таких журналах информации не допускается;

3.4.3. персональные данные каждого субъекта персональных данных могут заноситься в такой журнал не более одного раза в каждом случае пропуска субъекта персональных данных.

3.5. Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется оператором без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.

3.6. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

3.7. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях, либо путем изготовления нового материального носителя с уточненными персональными данными.

Статья 4. Меры по обеспечению безопасности персональных данных при их обработке и передаче, осуществляемой без использования средств автоматизации

4.1. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить список лиц, осуществляющих обработку персональных данных, либо имеющих к ним доступ.

4.2. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

4.3. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. В этих целях необходимо осуществлять хранение персональных данных в запираемых шкафах или ящиках, ключ от которых должен находиться у работника, имеющего право доступа к персональным данным, находящимся в этих шкафах (ящиках), дубликаты ключей должны храниться у руководителя структурного подразделения.

4.4. Шкафы или ящики, в которых хранятся документы, содержащие персональные данные, по окончании рабочего дня запираются работниками, ответственными за учет и хранение документов.

4.5. Конфиденциальные документы должны пересылаться (доставляться) между организациями в запечатанных пакетах, оформленных соответствующим образом.

4.6. Размножение и отправка документов, содержащих персональные данные, осуществляется только с согласия субъекта персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации. 

4.7. Проверки наличия конфиденциальных документов проводятся не реже одного раза в год комиссией, назначаемой главой Тарутинского  сельского поселения.

4.8. Проверками должны быть охвачены дела, документы, и иные носители информации. 

4.9. По результатам проверок составляется акт.

4.10. При обнаружении утраты документов, разглашения информации и признаков несанкционированного ознакомления с конфиденциальными документами, работник обязан доложить ответственному за организацию обработки персональных данных администрации Тарутинского сельского поселения,  далее по распоряжению главы сельского поселения проводится служебное расследование.

4.11. Утрата конфиденциальных документов, разглашение информации ограниченного доступа, незаконное ознакомление с информацией ограниченного доступа, влечет ответственность, предусмотренную действующим законодательством Российской Федерации.

Приложение № 2
К распоряжению № 53 от 26.09.2018 г.
Главы Тарутинского сельского поселения
Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных Тарутинского сельского поселения
1. Настоящее Положение устанавливает требования к обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, представляющих собой совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации (далее - информационные системы).

Под техническими средствами, позволяющими осуществлять обработку персональных данных, понимаются средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.

2. Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

Безопасность персональных данных при их обработке в информационных системах обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных), а также используемые в информационной системе информационные технологии. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

Для обеспечения безопасности персональных данных при их обработке в информационных системах осуществляется защита речевой информации и информации, обрабатываемой техническими средствами, а также информации, представленной в виде информативных электрических сигналов, физических полей, носителей на бумажной, магнитной, магнитно-оптической и иной основе.

3. Методы и способы защиты информации в информационных системах устанавливаются Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

Достаточность принятых мер по обеспечению безопасности персональных данных при их обработке в информационных системах оценивается при проведении государственного контроля и надзора.

4. Работы по обеспечению безопасности персональных данных при их обработке в информационных системах являются неотъемлемой частью работ по созданию информационных систем.

5. Средства защиты информации, применяемые в информационных системах, в установленном порядке проходят процедуру оценки соответствия.

6. Информационные системы классифицируются государственными органами, муниципальными органами, юридическими или физическими лицами, организующими и (или) осуществляющими обработку персональных данных, а также определяющими цели и содержание обработки персональных данных (далее - оператор), в зависимости от объема обрабатываемых ими персональных данных и угроз безопасности жизненно важным интересам личности, общества и государства.

Порядок проведения классификации информационных систем устанавливается совместно Федеральной службой по техническому и экспортному контролю, Федеральной службой безопасности Российской Федерации и Министерством информационных технологий и связи Российской Федерации.

7. Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) путем применения технических средств.

8. Размещение информационных систем, специальное оборудование и охрана помещений, в которых ведется работа с персональными данными, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

9. Возможные каналы утечки информации при обработке персональных данных в информационных системах определяются Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

10. Безопасность персональных данных при их обработке в информационной системе обеспечивает оператор или лицо, которому на основании договора оператор поручает обработку персональных данных (далее - уполномоченное лицо). Существенным условием договора является обязанность уполномоченного лица обеспечить конфиденциальность персональных данных и безопасность персональных данных при их обработке в информационной системе.

11. При обработке персональных данных в информационной системе должно быть обеспечено:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к персональным данным;

в) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

г) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

д) постоянный контроль за обеспечением уровня защищенности персональных данных.

12. Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах включают в себя:

а) определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;

б) разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;

в) проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

г) установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

д) обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

ж) учет лиц, допущенных к работе с персональными данными в информационной системе;

з) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

и) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

к) описание системы защиты персональных данных.

13. Для разработки и осуществления мероприятий по обеспечению безопасности персональных данных при их обработке в информационной системе оператором или уполномоченным лицом может назначаться структурное подразделение или должностное лицо (работник), ответственные за обеспечение безопасности персональных данных.

14. Лица, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения служебных (трудовых) обязанностей, допускаются к соответствующим персональным данным на основании списка, утвержденного оператором или уполномоченным лицом.

15. Запросы пользователей информационной системы на получение персональных данных, включая лиц, указанных в пункте 14 настоящего Положения, а также факты предоставления персональных данных по этим запросам регистрируются автоматизированными средствами информационной системы в электронном журнале обращений. Содержание электронного журнала обращений периодически проверяется соответствующими должностными лицами (работниками) оператора или уполномоченного лица.

16. При обнаружении нарушений порядка предоставления персональных данных оператор или уполномоченное лицо незамедлительно приостанавливают предоставление персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин.

17. Реализация требований по обеспечению безопасности информации в средствах защиты информации возлагается на их разработчиков.

В отношении разработанных шифровальных (криптографических) средств защиты информации, предназначенных для обеспечения безопасности персональных данных при их обработке в информационных системах, проводятся тематические исследования и контрольные тематические исследования в целях проверки выполнения требований по безопасности информации. При этом под тематическими исследованиями понимаются криптографические, инженерно-криптографические и специальные исследования средств защиты информации и специальные работы с техническими средствами информационных систем, а под контрольными тематическими исследованиями - периодически проводимые тематические исследования.

Конкретные сроки проведения контрольных тематических исследований определяются Федеральной службой безопасности Российской Федерации.

18. Результаты оценки соответствия и (или) тематических исследований средств защиты информации, предназначенных для обеспечения безопасности персональных данных при их обработке в информационных системах, оцениваются в ходе экспертизы, осуществляемой Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

19. К средствам защиты информации, предназначенным для обеспечения безопасности персональных данных при их обработке в информационных системах, прилагаются правила пользования этими средствами, согласованные с Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

Изменение условий применения средств защиты информации, предусмотренных указанными правилами, согласовывается с этими федеральными органами исполнительной власти в пределах их полномочий.

20. Средства защиты информации, предназначенные для обеспечения безопасности персональных данных при их обработке в информационных системах, подлежат учету с использованием индексов или условных наименований и регистрационных номеров. Перечень индексов, условных наименований и регистрационных номеров определяется Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

21. Особенности разработки, производства, реализации и эксплуатации шифровальных (криптографических) средств защиты информации и предоставления услуг по шифрованию персональных данных при их обработке в информационных системах устанавливаются Федеральной службой безопасности Российской Федерации.

Приложение № 3
К распоряжению № 53 от 26.09.2018 г.
Главы Тарутинского сельского поселения

Инструкция

обслуживающего персонала информационных систем персональных данных
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1.Настоящий документ разработан в соответствии с нормативными документами по безопасности информации, и определяет порядок обеспечения информационной безопасности при проведении работ обслуживающим персоналом в информационных системах персональных данных (далее –ИСПДн) .

1.2.Субъектами доступа к ресурсам ИСПДн являются пользователи, администратор 

Безопасности и обслуживающий персонал (работники, осуществляющие техническое обслуживание, ремонт) в соответствии с утвержденным перечнем.

1.3.Обрабатываемая в ИСПДн информация относится к сведениям, составляющим 

персональные данные (далее –ПДн).

1.4.Машинные носители с защищаемой информацией имеют пометку «ПДн».

1.5.Работники, осуществляющие ремонт и обслуживание компонентов ИСПДн 

(обслуживающий персонал) получают доступ к ресурсам ИСПДн по согласованию с 

администратором безопасности (далее –АБ).

1.6.Обслуживающий персонал осуществляет плановые и внеплановые мероприятия по обеспечению работоспособности основных и вспомогательных технических средств, и систем (далее –ОТСС и ВТСС), входящих в состав ИСПДн.

1.7.Методическое руководство по информационной безопасности объектов 

вычислительной техники (далее –ОВТ) осуществляет АБ.

1.8.Обслуживающий персонал имеет право вносить предложения по изменению и 

дополнению данной  Инструкции.

1.9.Изменения и дополнения к данной Инструкции утверждаются в установленном порядке.

1.10.Право толкования положений настоящей Инструкции возлагается на Руководителя Учреждения.

2.ТРЕБОВАНИЯ К ОБСЛУЖИВАЮЩЕМУ ПЕРСОНАЛУ

2.1.Обслуживающий персонал, не ознакомленный с данной Инструкцией, а также с изменениями и дополнениями к ней, к работе в ИСПДн не допускается.

2.2.Обслуживающий персонал обязан выполнять требования 

АБ.

2.3.Обслуживающий персонал обязан периодически (согласно утвержденному плану) производить проверку работоспособности технических средств.

2.4.Обслуживающий персонал обязан немедленно реагировать на сообщения 

АБ о любых неисправностях в работе ИСПДн.

2.5.Обслуживающий персонал обязан отчитаться АБ 

по факту выполнения работ в ИСПДн. 

3.ДОСТУП К РЕСУРСАМ ИС ПДН

3.1.Обязательным условием получения доступа к ресурсам ИСПДн обслуживающего  персонала является знание технологии обработки информации в ИСПДн с учетом требований информационной безопасности

3.2.Все работы выполняются в присутствии работника, имеющего право доступа к 

ресурсам ИСПДн.

3.3.Обслуживающий персонал не имеет права требовать у пользователей раскрытия их паролей и/или передачи персональных идентификаторов. 

3.4.Обслуживающий персонал не имеет право требовать у пользователей распечатывать и/или выводить информацию на экран монитора.

3.5.Обслуживающий персонал не имеет права требовать у пользователей предоставления любых машинных носителей (далее –МН) информации, в т.ч. во временное использование.

4.ПОРЯДОК РАБОТЫ ОБСЛУЖИВАЮЩЕГО ПЕРСОНАЛА

Ниже приводится перечень работ, производимых обслуживающим персоналом с 

ресурсами ИСПДн. 

4.1. Обеспечение работоспособности ИСПДн В соответствии с утвержденным графиком, а также по требованию АБ обслуживающий персонал проводит проверку работоспособности технических средств, используемых на ОВТ. В случае обнаружения неисправностей необходимо произвести следующие действия:

-для устранения неисправности технических средств, требующего нарушения 

целостности защитной наклейки, необходимо поставить в известность АБ, а в случае его отсутствия –ответственного за обеспечение безопасности персональных данных Учреждения;

- для замены комплектующих, учтенных в «Техническом паспорте...» (за исключением съемного жесткого диска), необходимо изъять ПЭВМ с рабочего места пользователя (при этом жесткий диск сдается АБ по месту хранения отчуждаемых МН) и произвести его ремонт в установленном в организации порядке;

- при устранении неисправности съемного жесткого диска, все работы производятся в присутствии АБ;

- для замены комплектующих, не учтенных в «Техническом паспорте...» (оперативная память, кабели и др.), допускается проведение ремонтных работ на рабочем месте пользователя (в присутствии АБ или ответственного за обеспечение безопасности персональных данных Учреждения).

4.2. Обеспечение работоспособности ВТСС и прочие работы В соответствии с утвержденным графиком, а также по требованию АБ обслуживающий 

персонал проводит проверку работоспособности ВТСС (датчики сигнализации, соответствующие кабели и др.) и прочие работы в помещении (ремонт системы электропитания, освещения и пр.). При этом необходимо выполнять следующие т

ребования:

- график проведения работ согласовывается с ответственным за обеспечение 

безопасности персональных данных Учреждения;

- вне графика производится обязательная проверка в случае обнаружения 

неисправностей в работе ВТСС;

- при установлении неисправности ВТСС необходимо поставить в известность АБ или ответственного за обеспечение безопасности персональных данных

Учреждения; 

- при демонтаже неисправных ВТСС присутствие АБ является обязательным;

- если для устранения неисправности демонтаж ВТСС не требуется, присутствие 

АБ или ответственного за обеспечение безопасности персональных данных 

Учреждения при проведении работ также является обязательным;

- аналогично производятся прочие работы в помещениях.
5.ОТВЕТСТВЕННОСТЬ

Обслуживающий персонал несет персональную ответственность за:

- неразглашение сведений, ставших им известными при выполнении своих обязанностей;

- сохранность ресурсов ИСПДн, изъятых для ремонта;

- качество выполняемых работ;

- соблюдение требований данной Инструкции и правомерное использование ресурсов ИСПДн.

Приложение № 4
К распоряжению № 53 от 26.09.2018 г.
Главы Тарутинского сельского поселения

Инструкция администратора информационной безопасности
1. Список используемых сокращений
АС            - автоматизированная система 

Объект     - объект информатизации АС

ОС            - операционная система

ОТСС      - основные технические средства и системы

ПЭВМ     - персональная электронно-вычислительная машина, входящая в состав ОТСС

СЗИ          - средство защиты информации

НСД         - несанкционированный доступ
2. Общие положения
2.1.   Настоящая инструкция определяет общие функции, права и обязанности администратора безопасности информации АС по вопросам обеспечения информационной безопасности при подготовке и исполнении конфиденциальных документов на ПЭВМ, входящих в состав АС.

2.2.         Администратор безопасности информации назначается из числа сотрудников Администрации Тарутинского сельского поселения и обеспечивает правильное использование и функционирование установленных СЗИ от НСД.

2.3.             Администратор безопасности информации имеет все права администратора СЗИ от НСД.

2.4.         Настоящая Инструкция разработана на основании действующих нормативных документов по защите конфиденциальной информации.

3. Основные функции администратора безопасности
3.1.     Контроль за выполнением требований действующих нормативных и руководящих документов по защите конфиденциальной информации, при

проведении работ на ПЭВМ.

3.2.   Работа с учетными записями пользователей АС (удаление, регистрация новых пользователей), их правильная настройка и разграничение прав доступа пользователей к защищаемым ресурсам АС согласно разрешительной системе доступа.

3.3. Своевременная корректировка разрешительной системы доступа:

-       изменение списка постоянных пользователей АС (ввод или удаление пользователя из АС);

-   изменение прав доступа к защищаемым программным ресурсам или портам

ввода-вывода АС.

Корректировка разрешительной системы доступа осуществляется на основании служебной записки пользователя, согласованной с ответственным за эксплуатацию объекта и утвержденной генеральным начальником.

3.4.   Контроль доступа пользователей к работе на ПЭВМ (в соответствии со списком допущенных сотрудников), выдача внешних носителей информации и соблюдения пользователями требований нормативных и руководящих документов (в том числе путем просмотра системного журнала).

3.5.  Контроль за ежеквартальным проведением пользователями АС смены их личных паролей для доступа к ПЭВМ.

3.6.   Настройка и сопровождение подсистемы регистрации и учета действий пользователей при работе на ПЭВМ, в том числе и в части периодического контроля за печатью файлов пользователей на принтере и соблюдением установленных правил и параметров регистрации и учета документов, бумажных и машинных носителей информации.

3.7.    Сопровождение подсистемы обеспечения целостности информации на

ПЭВМ:

-   периодический контроль за отсутствием на жестком магнитном диске ПЭВМ остаточной информации по окончании работы пользователей;

-       поддержание установленного порядка и правил антивирусной защиты информации, обрабатываемой на ПЭВМ;

-     контроль за соблюдением пользователями инструкции по антивирусному контролю.

3.8.    Программирование, выдача и учет выдачи пользователям электронных ключей от СЗИ НСД (при их наличии).

3.9.    Контроль за наличием и целостностью пломб (печатей, специальных защитных знаков) на корпусе ПЭВМ и устройств.

3.10.        Контроль за вскрытием и ремонтом (модернизацией) ПЭВМ, недопущением доступа посторонних лиц к конфиденциальной информации во время вскрытия, ремонта, модернизации ПЭВМ или устройств, последующим опечатыванием ПЭВМ (устройств), составлением соответствующих актов.

3.11. Контроль срока действия сертификатов соответствия ФСТЭК России на средства защиты от несанкционированного доступа, установленных на Объекте.

4. Администратор безопасности имеет право:
4.1.     Требовать от работников администрации Тарутинского сельского поселения соблюдения установленной технологии обработки конфиденциальной информации и исполнения настоящей Инструкции. Участвовать в анализе ситуаций, касающихся функционирования средств защиты информации, и расследованиях фактов (попыток) несанкционированного доступа;

4.2.     Требовать от пользователей прекращения обработки информации на Объекте в случае:

-   нарушения установленного порядка работ,

-    нарушения работоспособности средств и систем защиты информации или окончания срока действия сертификатов соответствия ФСБ России или ФСТЭК России,

-    получения информации о возможном проведении технической разведки в отношении Объекта.

5. Администратор безопасности АС обязан:
5.1.            Обеспечивать правильное функционирование и поддерживать работоспособность средств и СЗИ от НСД в пределах возложенных на него функций;

5.2.   В случае отказа СЗИ от НСД принимать меры по их восстановлению;

5.3.   Проводить инструктаж пользователей по правилам работы на ПЭВМ, с

установленной СЗИ от НСД;

5.4.        Немедленно докладывать (по подчиненности) ответственному за эксплуатацию Объекта, руководителю или лицу, исполняющему его обязанности, о фактах и попытках несанкционированного доступа к конфиденциальной информации, о неправомерных действиях пользователей или иных лиц, приводящих к нарушению требований по защите информации, а также об иных нарушениях требований информационной безопасности на объекте информатизации АС.

5.5.       Вносить изменения в документацию на АС в соответствии с требованиями нормативных документов в части, касающейся СЗИ от НСД;

5.6.      Проводить работу по выявлению возможных каналов утечки конфиденциальной информации, вести их учёт и принимать меры к их устранению;

5.7. Осуществлять не реже одного раза в неделю обновление антивирусных

баз на ПЭВМ в АС;

5.8.                Контролировать целостность (неизменность, сохранность) программного обеспечения, разрешительной системы доступа, а при обнаружении фактов изменения проверяемых параметров немедленно докладывать по подчинённости;

5.9.   Вводить полномочия работников в разрешительную систему доступа,

обеспечивать их своевременную корректировку;

5.10.    Регистрировать факты выдачи внешних носителей в журнале учета

выдачи внешних носителей.

5.11.    Требовать от пользователей прекращения обработки информации на Объекте при появлении информации о возможном проведении технической

разведки в отношении Объекта.

5.12.     Заблокировать учетные записи пользователей на ПЭВМ в случае окончания срока действия сертификата соответствия ФСТЭК России, ФСБ России на любое СЗИ, из используемых на Объекте, до момента его продления. В случае не продления сертификата соответствия ФСТЭК России на СЗИ он обязан поставить в известность орган по аттестации, проводивший аттестацию Объекта, для принятия  совместного решения.

5.13.    Контролировать действия пользователей по правильности затирания информации на внешних накопителях информации.

Приложение № 5

К распоряжению главы 
Тарутинского сельского поселения

26.09.2018 г №  53
ИНСТРУКЦИЯ
по работе пользователей информационных систем персональных данных 


1. Общие положения
Настоящая инструкция определяет общие положения работы пользователей информационная система персональных данных (далее - ИСПДн) при обработке (наборе, редактировании и печати) персональных данных (далее - ПДн).
1.1. Допуск пользователей для работы в ИСПДн осуществляется в соответствии со списком постоянных пользователей ИСПДн, предназначенных для обработки ПДн.
1.2. Учет работы пользователей в ИСПДн производится ответственным за защиту ИСПДн (далее - ответственным).
1.3. Пользователи имеют право отрабатывать информацию в соответствии с полномочиями доступа «Пользователь» к ресурсам компьютера, присвоенными ответственным каждому пользователю. 
1.4. Работа в ИСПДн должна осуществляться на базе общесистемного лицензионного программного обеспечения. 
1.5. Технические средства ИСПДн в помещении размещаются таким образом, чтобы исключить визуальный просмотр экрана видеомонитора лицами, не имеющими отношения к обрабатываемой информации.
1.7. Настоящая инструкция доводится до пользователей под расписку

2. Порядок работы пользователей на АС
1. Пароль на вход в компьютер пользователь получает от ответственного с фиксацией в журнале паролей.

2. После включения компьютера пользователь должен ввести свои имя пользователя и пароль.

3. Для сохранности информации пользователь обязан корректно выключать (перезагружать) свой компьютер. Обязательно дождаться пока компьютер не выключиться самостоятельно!

4. В папке «Мои документы» и на «Рабочем столе» может находиться только информация, связанная с текущей работой.

5. При временном отсутствии пользователя на рабочем месте компьютер должен быть выключен или заблокирован. 

6. В целях предотвращения разрушения и утери обрабатываемой на компьютере информации пользователем должен осуществлять:

· копирование необходимой информации по мере ее обновления на учтенные в установленном порядке съемные носители; 
· проверку программой-«антивирусом» магнитных носителей информации, поступивших из других отделов и сторонних организаций.

7. При любом сбое АС, нестабильности в работе компьютера, сети, и т. д. пользователь должен сообщать ответственному.

8. При обнаружении компьютерного вируса пользователь обязан немедленно прекратить какие-либо действия на компьютере и поставить в известность ответственного.

9. Пользователь обязан ставить в известность ответственного в случае появления сведений или подозрений о фактах несанкционированного доступа к информации.

3. Ограничения

Пользователю запрещается:

1. Передавать кому-либо пароль, используемый на компьютере.

2. Оставлять записанные пароли в доступных для других сотрудников местах. 

3. Изменять самостоятельно программное обеспечения (далее - ПО) на компьютере или проводить обновление установленного ПО.

4. Оставлять бесконтрольно включенный компьютер, на столе - магнитные носители и распечатанные листы с информацией.

5. Выключать (приостанавливать защиту) антивирусный сканер на компьютере.

6. Использовать для обработки информации компьютер, не предназначенный для этих целей.

7. Использовать компьютер другого пользователя без разрешения ответственного.



Ознакомлен: 

	

	

	

	
_____________ / И.Н. Дяглева/


Приложение № 6

К распоряжению главы 
Тарутинского сельского поселения

26.09.2018 г №  53
ИНСТРУКЦИЯ 
По разграничению доступа пользователей к средствам защиты 
и информационным ресурсам

ОБЩИЕ ПОЛОЖЕНИЯ

1. Данная инструкция определяет порядок организации работ по разграничению доступа пользователей к средствам защиты и информационным ресурсам, обрабатываемым в информационных системах персональных данных (далее – ИСПДн) Администрации Тарутинского сельского поселения.
2. Основными видами угроз безопасности информационных систем являются: 

1. Противоправные действия третьих лиц.

2. Ошибочные действия пользователей ИСПДн.

3. Отказы и сбои технических средств ИСПДн, приводящие к её модификации, блокированию, уничтожению или несанкционированному копированию, а также нарушению правил эксплуатации ЭВМ и сетевого оборудования.

3. Целью защиты информации является:

1. Предотвращение утечки, хищения, утраты, подделки информации, а также неправомерных действий по уничтожению, модификации, искажению, несанкционированному копированию, блокированию информации, предотвращение других форм незаконного вмешательства в информационные ресурсы и информационные системы обеспечения правового режима документированной информации как объекта собственности.

2. Защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имеющихся в ИСПДн Администрации Тарутинского сельского поселения
3. Сохранение конфиденциальности информации в соответствии с законодательством Российской Федерации.

4. Обеспечение прав субъектов в информационных процессах и при разработке, производстве и применении информационных систем, технологий и средств их обеспечения.

4. Ответственность за соблюдение требований по защите информации ограниченного доступа и надлежащего порядка проводимых работ возлагается на пользователей ИСПДн, администратора безопасности ИСПДн и ответственного за обеспечение безопасности персональных данных Администрации Тарутинского сельского поселения. 

5. Администратор безопасности ИСПДн обязан вести «Журнал учета паролей пользователей ИСПДн».
6.  Субъекты доступа, получающие доступ к базам данных и другим информационным ресурсам, должны изучить «Инструкцию пользователя информационных систем персональных данных» и оставить письменное подтверждение (подпись) о неразглашении ими информации, к которой они имеют доступ, паролей, а также в том, что за нарушение правил информационной безопасности и данной инструкции они несут персональную ответственность в соответствии с законодательством Российской Федерации.
ii. Термины и определения
1. Информация - сведения (сообщения, данные) независимо от формы их представления (ст. 2 ФЗ РФ от 27.07.2006 г. N 149-ФЗ «Об информации, информационных технологиях и защите информации»).
2. Носитель информации - любой материальный объект или среда, используемый для хранения или передачи информации.

3. Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (ст. 3 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
4. Информационная система персональных данных (ИСПДн) - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств (ст. 3 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
5. Доступ к информации – возможность получения информации и её использования (ст. 2 ФЗ РФ от 27.07.2006 г. N 149-ФЗ «Об информации, информационных технологиях и защите информации»).
6. Несанкционированный доступ (НСД) – доступ к информации, хранящейся на различных типах носителей (бумажных, магнитных, оптических и т. д.) в компьютерных базах данных, файловых хранилищах, архивах, секретных частях и т. д. различных организаций путём изменения (повышения, фальсификации) своих прав доступа.

7.  Автоматизированное рабочее место (АРМ) – персональный компьютер и подключенные к нему периферийные устройства – принтер, многофункциональные устройства, сканеры и т.д.

iii. 
 РАЗГРАНИЧЕНИЕ ДОСТУПА ПОЛЬЗОВАТЕЛЕЙ К ИНФОРМАЦИОННЫМ РЕСУРСАМ И СРЕДСТВАМ ЗАЩИТЫ ИНФОРМАЦИИ
1. Защита от несанкционированного доступа осуществляется:

1. Идентификацией и проверкой подлинности пользователей ИСПДн при доступе к информационным ресурсам Администрации Тарутинского сельского поселения
2. Разграничением доступа к обрабатываемым базам данных. Пользователь ИСПДн имеет доступ только к тем информационным ресурсам, которые разрешены для него согласно распоряжению главы  Тарутинского сельского поселения. Для осуществления доступа к информационным ресурсам, администратор безопасности ИСПДн назначает конкретному пользователю ИСПДн идентифицирующее имя пользователя и персональный пароль доступа. 

2. Администратор безопасности ИСПДн должен осуществлять мероприятия по обеспечению защиты информационных ресурсов Администрации Тарутинского сельского поселения от несанкционированного доступа и непреднамеренных изменений и разрушений, а также иметь в наличии средства восстановления, резервные копии, предусматривающие процедуру восстановления свойств информационных ресурсов после сбоев и отказов оборудования.

iv. 
^ ОБЕСПЕЧЕНИЕ СОХРАННОСТИ ИНФОРМАЦИИ
1. Для обеспечения сохранности электронных информационных ресурсов Администрации Тарутинского сельского поселения необходимо соблюдать следующие требования:

1. Администратор безопасности ИСПДн должен иметь не менее двух резервных копий программного обеспечения для работы с информационными ресурсами, хранимых в разных помещениях, а также методику восстановления данных.

2. Резервное копирование информационных ресурсов администрации Тарутинского сельского поселения должно производиться в соответствии с документацией на используемое программное обеспечение. 

3. В случае сбоя или порчи восстановление информационных ресурсов из резервных копий производится в соответствии с документацией на используемое программное обеспечение с составлением акта.

4. Для копирования информации не должны использоваться непроверенные на наличие компьютерных вирусов и других вредоносных программ носители информации.

2. Субъектам доступа запрещается:

1. Установка и использование при работе с электронно-вычислительными машинами вредоносных программ, ведущих к блокированию работы сети.

2. Самовольное изменение сетевых адресов.

3. Самовольное вскрытие блоков электронно-вычислительных машин, модернизация или модификация электронно-вычислительных машин и программного обеспечения. 

4. Несанкционированная передача компьютеров с прописанными сетевыми настройками. Передача компьютеров из одного подразделения в другое производится только администратором безопасности ИСПДн с предварительно удаленными сетевыми настройками.

3. Сведения, содержащиеся в электронных документах и базы данных администрации Тарутинского сельского поселения, должны использоваться только в служебных целях в рамках полномочий сотрудника, работающего с соответствующими материалами.
v. Лист ознакомления с

Инструкцией № 6 «По разграничению доступа пользователей к средствам защиты и информационным ресурсам»
	
^ Дата ознакомления
	
ФИО сотрудника, ознакомившегося с документом
	
Должность сотрудника, ознакомившегося с документом
	
^ Подпись сотрудника, ознакомившегося с документом
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Приложение № 7

К распоряжению главы 
Тарутинского сельского поселения

26.09.2018 г №  53
ИНСТРУКЦИЯ 
По учёту машинных носителей и регистрации их выдачи

ОБЩИЕ ПОЛОЖЕНИЯ
1. Настоящая инструкция регламентирует порядок учета, хранения и регистрации выдачи машинных носителей персональных данных Администрации Тарутинского сельского поселения – (далее Администрация).

2. Под машинными носителями в настоящей инструкции понимаются следующие носители информации:

1. дискеты;

2. оптические диски (CD, DVD) однократной и многократной записи;

3. электронные накопители информации (флэш-память, съемные жесткие диски).

ii. 
Термины и определения
1. Информация - сведения (сообщения, данные) независимо от формы их представления (ст. 2 ФЗ РФ от 27.07.2006 г. N 149-ФЗ «Об информации, информационных технологиях и защите информации»).
2. 
Носитель информации - любой материальный объект или среда, используемый для хранения или передачи информации.

3. Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (ст. 3 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
4. Информационная система персональных данных (ИСПДн) - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств (ст. 3 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
5. Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц (ст. 3 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
6. Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных (ст. 3 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
iii. 
^ ПОРЯДОК ХРАНЕНИЯ И УЧЕТА МАШИННЫХ НОСИТЕЛЕЙ
1. Машинные носители, содержащие персональные данные, подлежат обязательному учету администратором безопасности ИСПДн.
2.  Носители, содержащие персональные данные, должны иметь специальную маркировку. Тип маркировки выбирается администратором безопасности ИСПДн

3. Носители должны храниться в сейфе, расположенном в помещении <Предприятия_рп>, и изыматься только для выполнения должностных обязанностей.
4. При поступлении нового машинного носителя, который будет использоваться для хранения или передачи персональных данных, администратор безопасности ИСПДн регистрирует его в «Журнале учета машинных носителей».
5. Машинные носители, которые не являются необходимыми для выполнения должностных обязанностей, хранятся в сейфе не более одного года, после чего их необходимо уничтожить без возможности восстановления с последующей регистрацией в «Журнале учета машинных носителей».
i.  ПОРЯДОК РЕГИСТРАЦИИ ВЫДАЧИ МАШИННЫХ НОСИТЕЛЕЙ
1. Учет выдачи машинных носителей ведётся в «Журнале учета машинных носителей», в котором указывается маркировка носителя, дата, время, фамилия, имя и отчество должностного лица, получившего материальный носитель, его роспись.

2. В случае возврата должностным лицом машинного носителя в «Журнале учета машинных носителей» администратором безопасности ИСПДн проставляется отметка о возврате с указанием даты, времени возврата, личных подписей передающей и принимающей стороны.

v. ОТВЕТСТВЕННОСТЬ
1. Персональную ответственность за соблюдение требований настоящей Инструкции несет администратор безопасности ИСПДн администрации Тарутинского сельского поселения
2. За разглашение персональных данных и нарушение порядка обращения с машинными носителями, содержащими персональные данные, администратор безопасности ИСПДн может быть привлечены к гражданской, уголовной, административной, дисциплинарной и иной предусмотренной законодательством Российской Федерации ответственности.


Лист ознакомления с 

Инструкцией № 7 «По учёту машинных носителей и регистрации их выдачи»
	
^ Дата ознакомления
	
ФИО сотрудника, ознакомившегося с документом
	
Должность сотрудника, ознакомившегося с документом
	
^ Подпись сотрудника, ознакомившегося с документом
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Приложение № 8

К распоряжению главы 
Тарутинского сельского поселения

26.09.2018 г №  53
ИНСТРУКЦИЯ

О порядке работы с персональными данными

I.ОБЩИЕ ПОЛОЖЕНИЯ

1.1.Данная инструкция разработана с целью защиты интересов администрации Тарутинского сельского поселения  и субъектов персональных данных, в целях предотвращения раскрытия (передачи), а также соблюдения надлежащих правил обращения с персональными данными.

1.2.Данная инструкция предназначена для использования всеми сотрудниками администрации Тарутинского сельского поселения, допущенными к работе с персональными данными.

1.3.Отнесение информации к сведениям, содержащим персональные данные, осуществляется в соответствии с «Положением об обработке персональных данных без использования средств автоматизации» и с «Положением об обработке персональных данных с использованием средств автоматизации».

1.4.Сотрудники администрации Тарутинского сельского поселения  доступ которых к персональным данным необходим для выполнения ими своих служебных обязанностей, должны быть ознакомлены под подпись с настоящей Инструкцией и предупреждены о возможной ответственности за её нарушение.
II.ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

2.1.Информация                                                                                                                                               -сведения (сообщения, данные) независимо от формы их представления (ст. 2 ФЗ РФ от 27.07.2006 г. No149

-ФЗ «Об информации, информационных технологиях и защите информации»).

2.2.Документированная информация

-зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель (ст. 2 ФЗ РФ от 27.07.2006 г. No149

-ФЗ «Об информации, информационных технологиях и защите информации»).

2.3.Доступ к информации

–возможность получения информации и её использования (ст. 2 ФЗ РФ от 27.07.2006 г. No 149

-ФЗ «Об информации, информационных технологиях и защите информации»).

2.4.Носитель информации

-любой материальный объект или среда, используемый для хранения или передачи информации.

2.5.Персональные данные

-любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (ст. 3 ФЗ РФот 27.07.2006 г. No152

-ФЗ «О персональных данных»).

2.6.Информационная система персональных данных (ИСПДн)

-совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств (ст. 3 ФЗ РФ от 27.07.2006 г. No152

-ФЗ «О персональных данных»).

2.7.Обработка персональных данных

-любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных (ст. 3 ФЗ РФ от 27.07.2006 г. N 152

-ФЗ «О персональных данных»).

2.8.Распространение персональных данных

-действия, направленные на раскрытие персональных данных неопределенному кругу лиц (ст. 3 ФЗ РФ от 27.07.2006 г. No152

-ФЗ «О персональных данных»).

2.9.Уничтожениеперсональных данных

-действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных (ст. 3ФЗ РФ от 27.07.2006 г. No152

-ФЗ «О персональных данных»).
III.ПОРЯДОК РАБОТЫ СО СВЕДЕНИЯМИ, СОДЕРЖАЩИМИ ПЕРСОНАЛЬНЫЕ ДАННЫЕ

3.1.При обработке персональных данных на бумажных документах, 

съёмных носителях (дискетах, дисках, флеш-носителях и т.п.), компьютерах и других технических средствах, сотрудники администрации Тарутинского сельского поселения  обязаны следить как за сохранностью самих бумажных документов, съёмных носителей и компьютеров и других технических средств, так и за сохранностью содержащейся в них информации, а именно не допускать неправомерного ознакомления с ней лиц, не имеющих допуска к работе с персональными данными.

3.2.Запрещается хранение или оставление бумажных документов и съёмных носителей, содержащих персональные данные, в виде, позволяющем осуществить визуальный просмотр содержащихся в них персональных данных, их фотографирование или несанкционированное создание копий. Напечатанные документы, содержащие персональные данные, должны изыматься из принтеров немедленно. Хранение бумажных документов и съёмных носителей, содержащих персональные данные, допускается только в специальных закрытых шкафах, сейфах и помещениях, к которым исключён доступ лиц, не допущенных к обработке соответствующих персональных данных.

3.3.Запрещается без прямой служебной необходимости делать выписки персональных данных, распечатывать документы с персональными данными или записывать персональные данные на съёмные носители.

3.4.Запрещается использовать для передачи персональных данных 

съёмные носители, не учтённые в «Журнале учета машинных носителей информации».

3.5.Запрещается выносить документы, съёмные носители или переносные компьютеры, содержащие персональные данные, за пределы служебных помещений администрации Тарутинского сельского поселения, если это не требуется для выполнения служебных (трудовых) обязанностей и если на это не дано разрешение главы администрации Тарутинского сельского поселения или ответственного за организацию обработки персональных данных.

3.6.Бумажные документы с персональными данными, у которых истёк срок хранения, лишние или испорченные копии документов с персональными данными, должны быть уничтожены без возможности их восстановления (например, в шредерах).

3.7.Большие объёмы бумажных документов с персональными данными, съёмные носители с персональными данными, а также встроенные в компьютеры носители с персональными данными должны уничтожаться под контролем ответственного за организацию обработки персональных данных, способом, исключающим дальнейшее восстановление информации.

3.8.Мониторы компьютеров, использующихся для обработки персональных данных, должны быть ориентированы таким образом, чтобы исключить визуальный просмотр информации с них лицами, не имеющими допуск к обработке персональных данных.

3.9.Категорически запрещается упоминать в разговоре с третьими лицами сведения, содержащие персональные данные.

3.10.Запрещаетсяв нерабочее время или за пределами служебных помещений упоминать в разговоре с кем-либо, включая любых сотрудников администрации Тарутинского сельского поселения  сведения, содержащие персональные данные.

3.11.Запрещается обсуждать порядок доступа, места хранения, средства и методы защиты персональных данных с кем-либо, кроме ответственного за организацию обработки персональных данных, администратора безопасности ИСПДн, руководства, или лица, уполномоченного руководством на обсуждение данных вопросов.
IV.ПОРЯДОК ДОСТУПА ЛИЦ В ПОМЕЩЕНИЯ

4.1.При обеспечении доступа лиц соблюдаются требования законодательства РФ по защите персональных данных.

4.2.Обеспечение доступа лиц в помещения предусматривает комплекс специальных мер, направленных на поддержание и обеспечение установленного порядка деятельности структурных подразделений и определяет порядок пропуска сотрудников администрации Тарутинского сельского поселения  и иных организации и учреждений.

4.3.Контроль за порядком обеспечения доступа лиц в помещения возлагается на руководителя структурного подразделения.

4.4.Не допускается нахождение сотрудников администрации Тарутинского сельского поселения  в помещениях в нерабочее для них время.

4.5.Нахождение посетителей допускается только в рабочее время.

4.6. В помещения ИСПДн пропускаются:

4.6.1. Беспрепятственно –глава администрации Тарутинского сельского поселения  и сотрудники, имеющие допуск к работе с персональными данными и с целью выполнения должностных обязанностей;

4.6.2. При наличии служебного удостоверения, с разрешения главы администрации Новоукраинского сельского поселения  или руководителя структурного подразделения, в сопровождении ответственного за организацию обработки персональных данных или руководителя структурного подразделения -сотрудники контролирующих органов, сотрудники пожарных и аварийных служб, сотрудники полиции;

4.6.3. Ограниченно -сотрудники, не имеющие допуска к работе с персональными данными или не имеющие функциональных обязанностей в помещении, сотрудники сторонних организаций и учреждений для выполнения договорных отношений.

4.7. Посетители пропускаются в помещения ИСПДн администрации Тарутинского сельского поселения  в рабочее время в сопровождении сотрудников, допущенных к обработке персональных данных.

4.8. В помещениях, в которых происходит обработка и хранение персональных данных, запрещено использование не предусмотренных служебными обязанностями технических устройств, фотографирование, видеозапись, звукозапись, в том числе с использованием мобильных телефонов.

4.9. Рабочие и специалисты ремонтно-строительных организаций пропускаются в помещение для проведения ремонтно-строительных работ на основании заявок, подписанных руководством администрации Тарутинского сельского поселения. 

4.10. В целях предотвращения несанкционированного доступа к сведениям, содержащим персональные данные, работы проводятся только под контролем ответственного за организацию обработки персональных данных или руководителя структурного подразделения. 

4.11. Для исключения возможности бесконтрольного проникновения в помещения и к установленному в них оборудованию посторонних лиц, двери в отсутствие штатных сотрудников запираются на ключ. Помещение должно быть оборудовано специальными инженерными средствами, такими как усиленные двери, охранная сигнализация и т.п.

4.12. Руководители структурных подразделений, либо сотрудники, уполномоченные хранить ключи от сейфов и помещений должны вести «Журнал учета ключей от сейфов и помещений».

4.13. Оборудование в помещении должно размещаться таким образом, чтобы исключить возможность бесконтрольного доступа к нему посторонних лиц. Мониторы компьютеров должны быть ориентированы таким образом, чтобы исключить возможность просмотра отображаемой на них информации лицами, не имеющими допуска к обработке персональных данных.

4.14. Окна помещений, в которых ведётся обработка персональных данных, должны быть оборудованы шторами или жалюзи. 

4.15. Уборка помещений ИСПДн должна производиться под контролем сотрудника, допущенного к обработке персональных данных в этом помещении.

4.16. Во время уборки в помещении должна быть приостановлена работа с персональными данными, должны быть выключены или заблокированы все АРМ, на которых обрабатываются персональные данные. Носители, содержащие персональные данные, должны быть убраны в закрытые шкафы или сейфы.
V.ТРЕБОВАНИЯ ПО ТЕХНИЧЕСКОМУ УКРЕПЛЕНИЮ

5.1. Руководители структурных подразделений обеспечивают обязательное выполнение мероприятий по техническому укреплению и оборудованию специальными техническими средствами охраны, системами пожарной безопасности и должны руководствоваться следующими основными требованиями:

5.1.1. Двери и окна должны иметь прочные и надежные петли, шпингалеты, крючки или задвижки и быть плотно подогнаны к рамам и дверным коробам. Допускается применение электромеханических, электромагнитных замков и задвижек.

5.1.2. Оконные проемы первых этажей зданий должны быть укреплены металлическими решетками, запираемыми с внутренней стороны, если это не противоречит требованиям пожарной безопасности. 

5.1.3. Конструкция оконных рам должна исключать возможность демонтажа с наружной стороны оконного проема стекол. 

5.1.4. Стекла в рамах должны быть надежно закреплены в пазах. 

5.1.5. Рамы указанных оконных проемов оборудуются запорными устройствами.
VI.ОТВЕТСТВЕННОСТЬ ЗА РАЗГЛАШЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

6.1.Сотрудники администрации Тарутинского сельского поселения  виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъектов, несут дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с законодательством Российской Федерации.

6.2.Разглашение персональных данных субъекта (передача их посторонним лицам, в том числе другим сотрудникам, не имеющим к ним допуск), их публичное раскрытие, утрата документов и иных носителей, содержащих персональные данные субъекта, а также иные нарушения обязанностей по их защите и обработке, установленных локальными нормативно-правовыми актами (распоряжениями) администрации Тарутинского сельского поселения  влечет наложение на сотрудника, имеющего доступ к персональным данным, дисциплинарных взысканий в виде: замечания, выговора, увольнения. Сотрудник администрации Тарутинского сельского поселения   имеющий доступ к персональным данным субъекта и совершивший указанный дисциплинарный проступок, несет полную материальную ответственность в случае причинения его действиями ущерба администрации Тарутинского сельского поселения  (в соответствии с п.7 ст. 243 Трудового кодекса РФ).

6.2.1.В отдельных случаях, при разглашении персональных данных, сотрудник, совершивший указанный проступок, несет ответственность в соответствии со статьей 13.14 Кодекса об административных правонарушениях РФ.

6.3.В случае незаконного сбора или публичного распространения информации о частной жизни лица (нарушения неприкосновенности частной жизни), предусмотрена ответственность в соответствии со ст. 137 Уголовного кодекса РФ.

6.4.Глава администрации Тарутинского сельского поселения  за нарушение норм, регулирующих получение, обработку и защиту персональных данных субъектов, несет административную ответственность согласно ст. 5.27 и 5.39 Кодекса об административных правонарушениях Российской Федерации, а также возмещает субъекту ущерб, причиненный неправомерным использованием информации, содержащей персональные данные этого субъекта.
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ИНСТРУКЦИЯ 

ответственного за организацию обработки персональных данных

I. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Данная Инструкция определяет основные обязанности и права ответственного за организацию обработки персональных данных администрации Тарутинского сельского поселения  (далее – администрация).

1.2. Ответственный за организацию обработки персональных данных является  сотрудником администрации и назначается распоряжением главы.

1.3. Решение вопросов организации защиты персональных данных в администрации  входит в прямые служебные обязанности ответственного за организацию обработки персональных данных.

1.4. Ответственный за организацию обработки персональных данных обладает правами доступа к любым носителям персональных данных в администрации.

II. Термины и определения

2.1. Автоматизированное рабочее место (АРМ) – персональный компьютер и подключенные к нему периферийные устройства – принтер, многофункциональные устройства, сканеры и т.д.
2.2. Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
2.3. Доступ к информации – возможность получения информации и её использования.
2.4. Защита информации — деятельность по предотвращению утечки информации, несанкционированных и непреднамеренных воздействий на информацию, то есть процесс, направленный на достижение информационной безопасности.
2.5. Информация - сведения (сообщения, данные) независимо от формы их представления.
2.6. Информационная система персональных данных (ИСПДн) - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
2.7. Несанкционированный доступ (НСД) – доступ к информации, хранящейся на различных типах носителей (бумажных, магнитных, оптических и т. д.) в компьютерных базах данных, файловых хранилищах, архивах, секретных частях и т. д. различных организаций путём изменения (повышения, фальсификации) своих прав доступа.
2.8. Носитель информации - любой материальный объект или среда, используемый для хранения или передачи информации.
2.9. Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
2.10. Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
2.11. Средство защиты информации (СЗИ) – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.
2.12. Угрозы безопасности персональных данных (УБПДн) - совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных.
2.13. Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
III. ДОЛЖНОСТНЫЕ ОБЯЗАННОСТИ

Ответственный за организацию обработки персональных данных обязан:

3.1. Знать перечень и условия обработки персональных данных в администрации.

3.2. Знать и предоставлять на утверждение главе администрации изменения к списку лиц, доступ которых к персональным  данным необходим для выполнения ими своих служебных (трудовых) обязанностей.

3.3. Участвовать в определении полномочий пользователей ИСПДн (оформлении разрешительной системы доступа), минимально необходимых им для выполнения служебных (трудовых) обязанностей.

3.4. Осуществлять учёт документов, содержащих персональные данные, их уничтожение, либо контроль процедуры их уничтожения.

3.5. Блокировать доступ к персональным данным при обнаружении нарушений порядка их обработки.

3.6. Реагировать на попытки несанкционированного доступа к информации в установленном ст.4 настоящей Инструкции порядке.

3.7. Контролировать осуществление мероприятий по установке и настройке средств защиты информации.

3.8. По указанию руководства своевременно и точно отражать изменения в локальных нормативно-правовых актах по управлению средствами защиты информации в ИСПДн и правилам обработки персональных данных.

3.9. Проводить занятия и инструктажи с сотрудниками администрации о порядке работы с персональными данными и изучение руководящих документов в области обеспечения безопасности персональных данных.

3.10. Проводить разбирательства и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с документами, содержащими персональные данные, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных.

3.11. Контролировать соблюдение сотрудниками локальных документов, регламентирующих порядок работы с программными, техническими средствами ИСПДн и персональными данными.

3.12. Вносить свои предложения по совершенствованию мер защиты персональных данных в ИСПДн, разработке и принятии мер по предотвращению возможных опасных последствий нарушений, приводящих к снижению уровня защищённости персональных данных.

3.13. Организовать учет обращений субъектов персональных данных, контролировать заполнение «Журнала учета обращений субъектов персональных данных».

3.14. Представлять интересы администрации при проверках надзорных органов в сфере обработки персональных данных.

3.15. Знать законодательство РФ о персональных данных, следить за его изменениями.

3.16. Выполнять иные мероприятия, требуемые нормативными документами по защите персональных данных.

IV. ДЕЙСТВИЯ ПРИ ОБНАРУЖЕНИИ ПОПЫТОК

НЕСАНКЦИОНИРОВАННОГО ДОСТУПА

4.1. К попыткам несанкционированного доступа относятся:

4.1.1. сеансы работы с персональными данными незарегистрированных пользователей, или пользователей, нарушивших установленную периодичность доступа, или срок действия полномочий которых истёк, или превышающих свои полномочия по доступу к данным;

4.1.2. действия третьего лица, пытающегося получить доступ (или уже получившего доступ) к ИСПДн, при использовании учётной записи администратора или другого пользователя ИСПДн, методом подбора пароля, использования пароля, разглашённого владельцем учётной записи или любым другим методом.

4.2. При выявлении факта несанкционированного доступа ответственный за организацию обработки персональных данных обязан:

4.2.1. прекратить несанкционированный доступ к персональным данным;

4.2.2. доложить главе администрации  служебной запиской о факте несанкционированного доступа, его результате (успешный, неуспешный) и предпринятых действиях;

4.2.3. известить руководителя структурного подразделения, в котором работает пользователь, от имени учетной записи которого была осуществлена попытка несанкционированного доступа, о факте несанкционированного доступа;

4.2.4. известить администратора безопасности ИСПДн о факте несанкционированного доступа.

V. ПРАВА

Ответственный за организацию обработки персональных данных имеет право:

5.1. Требовать от сотрудников выполнения локальных нормативно-правовых актов в части работы с персональными данными.

5.2. Блокировать доступ к персональным данным любых пользователей, если это необходимо для предотвращения нарушения режима защиты персональных данных.

5.3. Проводить служебные расследования и опрашивать пользователей по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с техническими и программными средствами ИСПДн, в том числе со средствами защиты информации, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных.

VI. ОТВЕТСТВЕННОСТЬ
6.1. Ответственный за организацию обработки персональных данных несёт персональную ответственность за соблюдение требований настоящей Инструкции, за качество проводимых им работ по обеспечению безопасности персональных данных и за все действия, совершенные от имени его учётной записи в ИСПДн, если с его стороны не было предпринято необходимых действий для предотвращения несанкционированного использования его учётной записи.

6.2. Ответственный за организацию обработки персональных данных при нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несёт дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с законодательством Российской Федерации.
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ИНСТРУКЦИЯ                                                                                                                         ответственного за обеспечение безопасности персональных данных информационных систем персональных данных в Администрации Тарутинского сельского поселения
1. Общие положения
1.1.  Настоящая инструкция (далее – Инструкция) определяет общие функции, ответственность, права и обязанности ответственного за обеспечение безопасности персональных данных информационных систем персональных данных (далее – Ответственный) в Администрации Тарутинского сельского поселения (далее –администрация).

1.2.         Настоящая инструкция разработана в соответствии с руководящими и нормативными документами регуляторов Российской Федерации в области защиты персональных данных.

1.3.         Ответственный назначается распоряжением главы на основании «Положения о разграничении прав доступа к обрабатываемым персональным данным в администрации из числа штатных сотрудников администрации» или сторонней организации, осуществляющей сопровождение ИСПДн по договору подряда.

1.4.         Ответственный подчиняется непосредственно главе администрации.

1.5.         На время отсутствия Ответственного (отпуск, болезнь, пр.) его обязанности исполняет лицо, назначенное в установленном порядке, которое приобретает соответствующие права и несет ответственность за надлежащее исполнение возложенных на него обязанностей.

1.6.         Ответственный в своей работе руководствуется настоящей Инструкцией, Концепцией информационной безопасности администрации, Политикой информационной безопасности администрации, другими регламентирующими документами администрации, руководящими и нормативными документами регуляторов Российской Федерации в области обеспечения безопасности персональных данных.

1.7.         Методическое руководство работой Ответственного осуществляется ответственным за организацию обработки персональных данных в администрации.

1.8.         Ответственный является ответственным лицом, уполномоченным на проведение работ по технической защите информации и поддержанию необходимого уровня защищенности ИСПДн администрации и их ресурсов на этапах промышленной эксплуатации и модернизации.

2. Организация работы 
2.1.         Ответственный должен иметь специальное рабочее место, размещённое на территории контролируемой зоны, установленной распоряжением главы администрации от «22» 12 2017 г. № 52 «Об определении границ контролируемой зоны и требований к ее безопасности», таким образом, чтобы исключить несанкционированный доступ к нему посторонних лиц и других сотрудников администрации.

2.2.         Рабочее место Ответственного должно быть оборудовано средствами физической защиты (личный сейф, железный шкаф или другое), подключением к ИСПДн, а так же средствами контроля технических средств защиты информации (далее – СЗИ).

3. Обязанности
Ответственный должен:

3.1.         Соблюдать требования законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных, «Правил обработки персональных данных» и других нормативных документов администрации в области обработки и защиты персональных данных.

3.2.         Поддерживать необходимый уровень защищенности (режим безопасности) персональных данных при их обработке в ИСПДн согласно «Инструкции по обеспечению безопасности персональных данных».

3.3.         Наделять и изменять права доступа всех групп пользователей ИСПДн к персональным данным и защищаемым программным ресурсам и портам ввода-вывода ИСПДн.

3.4.         Осуществлять установку, настройку и сопровождение программных и технических СЗИ.

3.5.         Осуществлять методическое руководство всех групп пользователей администрации  в вопросах функционирования СЗИ и введенного режима защиты.

3.6.         Участвовать в контрольных и тестовых испытаниях и проверках элементов ИСПДн.

3.7.         Участвовать в приемке новых программных и технических средств, в том числе СЗИ.

3.8.         Участвовать в проведении расследований случаев несанкционированного доступа к персональным данным и других нарушений «Правил обработки персональных данных».

3.9.         Обеспечить доступ к защищаемой информации всем группам пользователей ИСПДн согласно их правам доступа при получении оформленного соответствующим образом разрешения.

3.10.    Уточнять в установленном порядке обязанности всех групп пользователей ИСПДн по обеспечению безопасности персональных данных.

3.11.    Вести контроль над процессом осуществления резервного копирования баз данных и настроек комплекса средств автоматизации ИСПДн согласно «Инструкции по порядку резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и СЗИ в АИС администрации СПО».

3.12.    Осуществлять контроль порядка учёта, создания, хранения и использования резервных и архивных копий массивов данных, машинных (выходных) документов.

3.13.    Осуществлять контроль выполнения «Плана мероприятий по обеспечению защиты персональных данных в администрации».

3.14.    Анализировать состояние защиты ИСПДн и их отдельных подсистем.

3.15.    Контролировать неизменность состояния СЗИ, их параметров и режимов защиты.

3.16.    Контролировать физическую сохранность СЗИ и оборудования ИСПДн.

3.17.    Контролировать исполнение всеми группами пользователей ИСПДн введённого режима защищенности, а так же правильность работы с элементами ИСПДн и СЗИ.

3.18.    Контролировать исполнение всем группами пользователей ИСПДн парольной политики согласно «Инструкции по организации парольной защиты».

3.19.    Организовывать антивирусную защиту всех элементов ИСПДн согласно «Инструкции по организации антивирусной защиты».

3.20.    Контролировать работу пользователей ИСПДн в ЛВС У администрации  и филиалах.

3.21.    Своевременно анализировать журнал учёта событий, регистрируемых СЗИ, с целью выявления возможных нарушений.

3.22.    Недопускать установку, использование, хранение и размножение в ИСПДн ПО, не связанных с выполнением функциональных задач.

3.23.    Не допускать к работе на элементах ИСПДн посторонних лиц.

3.24.    Регистрировать факты выдачи внешних носителей в «Журнале учета мобильных технических средств».

3.25.    Осуществлять периодические контрольные проверки рабочих станций и тестирование правильности функционирования СЗИ ИСПДн.

3.26.    Периодически представлять руководству отчёт о состоянии защиты АИС администрации СПО и о нештатных ситуациях на объектах ИСПДн и допущенных всеми группами пользователей нарушениях и установленных требований по защите информации.

3.27.    В случае отказа работоспособности СЗИ ИСПДн, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.

3.28.    Принимать меры по реагированию в случае возникновения нештатных или аварийных ситуаций с целью ликвидации их последствий.

3.29.    Предлагать руководству мероприятия по совершенствованию работы по защите персональных данных.

4. Права
Ответственный имеет право

4.1.         Требовать от всех групп пользователей ИСПДн соблюдения законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных, «Правил обработки персональных данных» и других нормативных документов администрации  в области обработки и защиты персональных данных.

4.2.         Запрещать всем группам пользователей ИСПДн доступ к персональным данным при нарушении «Правил обработки персональных данных», при неисправностях в работе СЗИ и с целью предотвращения несанкционированного доступа к охраняемой информации.

4.3.         Участвовать в анализе ситуаций, касающихся функционирования СЗИ, и в расследованиях по случаям несанкционированного доступа к персональным данным и другим случаям нарушения режима обработки персональных данных.

4.4.         Вносить предложения руководству по совершенствованию работы, связанной с предусмотренными настоящей инструкцией обязанностями.

4.5.         В пределах своей компетенции сообщать руководству о недостатках, выявленных в процессе исполнения должностных обязанностей, и вносить предложения по их устранению.

4.6.         Требовать от руководства оказания содействия в исполнении своих должностных обязанностей и прав.

4.7.         Привлекать с разрешения руководства сотрудников всех структурных подразделений к решению задач, возложенных на него.

4.8.         Запрашивать лично или через главу администрации  информацию и документы, необходимые для выполнения своих должностных обязанностей.

5. Ответственность
Ответственный несет ответственность:

5.1.         За качество проводимых работ по контролю всех групп пользователей ИСПДн в вопросах обеспечения безопасности персональных данных.

5.2.         За обеспечение устойчивой работоспособности СЗИ ИСПДн.

5.3.         За ненадлежащее исполнение или неисполнение своих должностных обязанностей, предусмотренных настоящей Инструкцией, в пределах, определенных действующим трудовым законодательством Российской Федерации.

5.4.         За правонарушения, совершенные в процессе осуществления своей деятельности, в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.

5.5.         За причинение материального ущерба – в пределах, определенных действующим трудовым и гражданским законодательством Российской Федерации.

6. Порядок пересмотра инструкции
6.1.         Настоящая Инструкция пересматривается, изменяется и дополняется по мере необходимости, но не реже одного раза в три года.

6.2.         С распоряжением о внесении изменений (дополнений) в настоящую Инструкцию знакомятся под расписку все сотрудники администрации, на которых распространяется действие этой инструкции.
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Инструкция по организации парольной защиты
1. Общие положения
1.1.   Инструкция по организации парольной защиты (далее - Инструкция) призвана регламентировать организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаления учетных записей пользователей) в информационных системах Администрации Тарутинского сельского поселения (далее - администрация), а также контроль за действиями пользователей и обслуживающего персонала системы при работе с паролями.

1.2.           Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей во всех подсистемах информационной системы (далее - ИС) администрации и контроль за действиями исполнителей и обслуживающего персонала при работе с паролями возлагается на системного администратора администрации.
2. Правила формирования паролей
2.1.        Личные пароли генерируются и распределяются централизованно либо выбираются пользователями информационной системы самостоятельно с учетом следующих требований:

пароль должен состоять не менее чем из восьми символов; в пароле обязательно должны присутствовать буквы из верхнего и нижнего регистров, цифры и специальные символы (@, #, $, &, *, % и т. п.);

пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, известные названия, словарные и жаргонные слова и т. д.), последовательности символов и знаков (111, qwerty, abed и т. д.), общепринятые сокращения (ЭВМ, ЛВС, USER и т. п.), аббревиатуры, клички домашних животных, номера автомобилей, телефонов и другие значимые сочетания букв и знаков, которые можно угадать, основываясь на информации о пользователе;

при смене пароля новый пароль должен отличаться от старого не менее чем в шести позициях.

2.2.    В случае если формирование личных паролей пользователей осуществляется централизованно, ответственность за правильность их формирования и распределения возлагается на уполномоченных сотрудников центра дистанционного образования.

2.3. При технологической необходимости использования имен и паролей некоторых работников (исполнителей) в их отсутствие (в случае возникновения нештатных ситуаций, форс-мажорных обстоятельств и т. п.) такие работники обязаны сразу же после смены своих паролей их новые значения (вместе с именами своих учетных записей) в запечатанном конверте или опечатанном пенале передать на хранение ответственному за информационную безопасность подразделения (руководителю своего подразделения). Опечатанные конверты (пеналы) с паролями исполнителей должны храниться в сейфе. Для их опечатывания рекомендуется использовать печать отдела кадров.

3. Ввод пароля
При вводе пароля пользователю необходимо исключить произнесение его вслух, возможность его подсматривания посторонними лицами и техническими средствами (стационарными и встроенными в мобильные телефоны видеокамерами и т. п.).

4. Порядок смены личных паролей
4.1.  Смена паролей проводится регулярно, не реже одного раза в три месяца.

4.2.     В случае прекращения полномочий пользователя (увольнение, переход на другую работу и т. п.) системный администратор должен немедленно удалить его учетную запись сразу после окончания последнего сеанса работы данного пользователя с системой.

4.3.        Срочная (внеплановая) полная смена паролей производится в случае прекращения полномочий (увольнение, переход на другую работу и т. п.) администраторов информационной системы и других работников, которым по роду работы были предоставлены полномочия по управлению системой парольной защиты.

4.4.         Смена пароля производится самостоятельно каждым пользователем в соответствии с п. 2.1 Инструкции и/или в соответствии с указанием в системном баннере-предупреждении (при наличии технической возможности).

4.5.    Временный пароль, заданный системным администратором при регистрации нового пользователя, следует изменить при первом входе в систему.

5. Хранение пароля
5.1.     Хранение пользователем своего пароля на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе либо в сейфе у системного администратора или руководителя подразделения в опечатанном пенале.

5.2.     Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации.

5.3.   Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.

6. Действия в случае утери и компрометации пароля
В случае утери или компрометации пароля пользователя должны быть немедленно предприняты меры в соответствии с п. 4.3 или п. 4.4 Инструкции в зависимости от полномочий владельца скомпрометированного пароля.

7. Ответственность при организации парольной защиты
7.1.  Владельцы паролей должны быть ознакомлены под расписку с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение информации о пароле.

7.2.          Ответственность за организацию парольной защиты в администрации возлагается на системного администратора.

7.3.     Работники администрации и лица, имеющие отношение к обработке персональных данных в информационных системах администрации, должны быть ознакомлены с Инструкцией под расписк
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Инструкция по организации антивирусной защиты 

1. Общие положения

Целью создания системы антивирусной защиты  является обеспечение защищенности информационно-коммуникационной системы (далее ИКС) от воздействия различного рода вредоносных программ и несанкционированных массовых почтовых рассылок, предотвращения их внедрения в информационные системы, выявления и безопасного удаления из систем в случае попадания, а также фильтрации доступа пользователей Учреждения к непродуктивным Интернет-ресурсам и контроля их электронной переписки.

           Основополагающими требованиями к системе антивирусной защиты Учреждения являются:

· решение задачи антивирусной защиты должно осуществляться в общем виде. Средство защиты не должно оказывать противодействие конкретному вирусу или группе вирусов, противодействие должно оказываться в предположениях, что вирус может быть занесен на компьютер и о вирусе (о его структуре (в частности, сигнатуре) и возможных действиях) ничего не известно;

· решение задачи антивирусной защиты должно осуществляться в реальном времени.

· Мероприятия, направленные на решение задач по антивирусной защите:

установка только лицензированного программного обеспечения либо бесплатное антивирусное программное обеспечение, идущее в комплекте с подлинной операционной системой (типа Microsoft Security Essentials (сеть до 10 рабочих станций) или Microsoft Forefront Endpoint Protection (сеть более 10 рабочих станций)), поддерживающее работу с пользовательскими профилями.

· регулярное обновление и ежедневные профилактические проверки (желательно в нерабочее ночное время); 

· непрерывный контроль над всеми возможными путями проникновения вредоносных программ, мониторинг антивирусной безопасности и обнаружение деструктивной активности вредоносных программ на всех объектах ИКС;

· ежедневный анализ, ранжирование и предотвращение угроз распространения и воздействия вредоносных программ путем выявления уязвимостей используемого в ИКС операционного программного обеспечения и сетевых устройств и устранения обнаруженных дефектов в соответствии с данными поставщика программного обеспечения и других специализированных экспертных антивирусных служб.

· проведение профилактических мероприятий по предотвращению и ограничению вирусных эпидемий, включающих загрузку и развертывание специальных правил нейтрализации (отражению, изоляции и ликвидации) вредоносных программ на основе рекомендаций по контролю атак, подготавливаемых разработчиком средств защиты от вредоносных программ и другими специализированными экспертными антивирусными службами  до того, как будут выпущены файлы исправлений, признаков и антивирусных сигнатур.

· проведение регулярных проверок целостности критически важных программ и данных. Наличие лишних файлов и следов несанкционированного внесения изменений должно быть зарегистрировано в журнале и расследовано; 

· внешние носители информации неизвестного происхождения следует проверять на наличие вирусов до их использования; 

· необходимо строго придерживаться установленных процедур по уведомлению о случаях поражения автоматизированной информационной среды компьютерными вирусами и принятию мер по ликвидации последствий от их проникновения; 

· следует иметь планы обеспечения бесперебойной работы Учреждения для случаев вирусного заражения, в том числе планы резервного копирования всех необходимых данных и программ и их восстановления. Эти меры особенно важны для сетевых файловых серверов, поддерживающих большое количество рабочих станций. 

Технологические инструкции

1.1. В учреж​дении руководителем должно быть на​значено лицо, ответственное за антивирусную защиту, в должностные инструкции для которого должны быть прописаны порядок действия в период вирусных эпидемий, порядок действий при возникновении внештатных ситуаций, связанных с работоспособностью средств антивирусной защиты, порядок действий для устранения последствий заражений . В противном случае вся ответственность за обеспечение антивирусной защиты ложится на руководителя Администрация.

1.2. В администрации может использоваться только лицензион​ное антивирусное программное обеспечение либо свободно-распространяемое программное обеспечение.

 1.3. Обязательному антивирусному контролю подле​жит любая информация (текстовые файлы любых фор​матов, файлы данных, исполняемые файлы, почтовые сообщения), получае​мая и передаваемая по телекоммуникационным каналам связи, а также информация, находящаяся на съемных носителях (магнитных дисках, лентах, CD-ROM, DVD, flash-накопителях и т.п.). Контроль исходящей ин​формации необходимо проводить непосредственно пе​ред архивированием и отправкой (записью на съемный носитель).

1.4. Файлы, помещаемые в электронный архив, долж​ны в обязательном порядке проходить антивирусный контроль.

2. Требования к проведению мероприятий по антивирусной защите

2.1. В начале работы при загрузке компьютера в ав​томатическом режиме должно выполняться обновление антивирусных баз и серверов.

2.2. Периодические проверки электронных архивов должны проводиться не реже одного раза в неделю, данные, расположенные на рабочих станциях пользователей – ежедневно, в ночное время по расписанию.

2.3. Внеочередной антивирусный контроль всех дис​ков и файлов персонального компьютера должен выпол​няться:

2.3.1. Непосредственно после установки (измене​ния) программного обеспечения компьютера должна быть выполнена антивирусная проверка на серверах и персональных компьютерах учреждения.

2.3.2. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искаже​ний данных, пропадание файлов, частое появление со​общений о системных ошибках и т.п.).

2.3.3. При отправке и получении электронной почты оператор электронной почты обязан проверить электронные письма и их вложения на наличие вирусов.

2.4. В случае обнаружения зараженных вирусами файлов или электронных писем пользователи обязаны:

2.4.1. Приостановить работу.

2.4.2. Немедленно поставить в известность о факте обнаружения зараженных вирусом файлов ответственного за обеспечение антивирусной защиты ( в случае его отсутствия – главы) администрации.

2.4.3. Совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования.

2.4.4. Провести лечение или уничтожение заражен​ных файлов.

3. Ответственность

3.1. Ответственность за организацию антивирусной защиты возлагается на руководителя Учреждения или лицо, им назначенное.

3.2. Ответственность за проведение мероприятий ан​тивирусного контроля в администрации  возлагается на ответственного за
обеспечение антивирусной защиты, соблюдение требований настоящей Инструкции при работе на персональных рабочих станциях возлагается на пользователей данных станций или оператора, отвечающего за работу компьютерного класса.

3.3. Периодический контроль за состоянием антиви​русной защиты в администрации осуществляется руководителем и фиксируется Актом проверки (не реже 1 раз в квартал).
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ИНСТРУКЦИЯ                                                                                                                                                 по организации резервного копирования в информационных системах персональных данных Тарутинского сельского поселения
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1.      Настоящая Инструкция устанавливает основные требования к организации резервного копирования (восстановления) программ и данных, хранящихся в базах данных на серверах, а также к резервированию аппаратных средств.

1.2. Настоящая Инструкция разработана с целью:

-       определения категории информации, подлежащей обязательному резервному копированию;

определения процедуры резервирования данных для последующего восстановления работоспособности информационных систем при полной или частичной потере информации, вызванной сбоями или отказами аппаратного или программного обеспечения, ошибками пользователей, чрезвычайными обстоятельствами (пожаром, стихийными бедствиями и т.д.);

-    определения порядка восстановления информации в случае возникновения такой необходимости;

-   упорядочения работы и определения ответственности должностных лиц, связанной с резервным копированием и восстановлением информации.

1.3.    Под резервным копированием информации понимается создание избыточных копий защищаемой информации в электронном виде для быстрого восстановления работоспособности информационных систем персональных данных (ИСПДн) в случае возникновения аварийной ситуации, повлекшей за собой повреждение или утрату данных.

1.4.         Резервному копированию подлежит информация следующих основных категорий:

-         персональная информация пользователей (личные каталоги) и групповая информация (общие каталоги подразделений) на файловых серверах;

-      информация, обрабатываемая пользователями в ИСПДн, а также информация, необходимая для восстановления работоспособности ИСПДн, в т.ч. систем управления базами данных (СУБД) общего пользования и справочно- информационные системы общего использования;

-       рабочие копии установочных компонент программного обеспечения общего назначения и специализированного программного обеспечения ИСПДн, СУБД, серверов и рабочих станций;

-      информация, необходимая для восстановления серверов и систем управления базами данных ИСПДн, локальной вычислительной сети, системы электронного документооборота;

-   регистрационная информация системы информационной безопасности ИСПДн;

-       другая информация ИСПДн, по мнению пользователей и администратора безопасности, являющаяся критичной для работоспособности ИСПДн.

1.5.        Для каждой ИСПДн разрабатывается отдельный Регламент резервного копирования в зависимости от следующих требований:

-      состав и объем копируемых данных, необходимая периодичность проведения резервного копирования;

-   максимальный срок хранения резервных копий;

-   требований к надежности и защищенности хранения резервных копий;

-   требований к резервируемым аппаратным средствам ИСПДн (при необходимости, в случае предъявления высоких требований к обеспечению доступности данных, обрабатываемых в ИСПДн, и значительного ущерба при нарушении заданных характеристик безопасности ПДн).

Допускается составление одного Регламента для нескольких ИСПДн в случае идентичности требований к их резервированию.

1.6.          Машинным носителям информации, содержащим резервную копию, присваивается гриф конфиденциальности по наивысшему грифу содержащихся на них сведений.

1.7.      Резервные копии хранятся вне пределов серверного помещения, доступ к резервным копиям ограничен. К носителям информации, содержащим резервные копии, а также к резервируемым программным и аппаратным средствам допускаются только работники, указанные в Списке лиц, имеющих доступ к резервируемым программным и аппаратным средствам ИСПДн. Список лиц формируется на основании письменной Заявки руководителя подразделения информационных технологий (ИТ), согласованной с руководителем подразделения информационной безопасности (ИБ). Изменение прав доступа к резервируемым техническим средствам, массивам и носителям информации производится на основании Заявки руководителя подразделения ИТ, согласованной с руководителем подразделения ИБ. О выявленных попытках несанкционированного доступа к резервируемой информации и аппаратным средствам, а также иных нарушениях ИБ, произошедших в процессе резервного копирования, сообщается в подразделение ИБ служебной запиской в течение рабочего дня после обнаружения указанного события.

2. ОБЩИЕ ТРЕБОВАНИЯ К РЕЗЕРВНОМУ КОПИРОВАНИЮ

2.1. В Регламенте резервного копирования описываются действия при выполнении следующих мероприятий:

-       резервное копирование с указанием конкретных резервируемых данных и аппаратных средств (в случае необходимости);

-   контроль резервного копирования:

-   хранение резервных копий;

-   полное или частичное восстановление данных.

2.2.    Архивное копирование резервируемой информации производится при помощи специализированных программно-аппаратных систем резервного копирования, программный и аппаратный состав которых обеспечивает выполнение требования к резервному копированию, приведенные в п. 1.5. Система резервного копирования обеспечивает производительность, достаточную для сохранения информации, указанной в п. 1.4, в установленные сроки и с заданной периодичностью.

2.3.  Требования к техническому обеспечению систем резервного копирования:

-    это комплекс взаимосвязанных технических средств, обеспечивающих процессы сбора, передачи, обработки и хранения информации, основывающийся на единой технологической платформе;

-   имеет возможность расширения (замены) состава технических средств, входящих в комплекс, для улучшения их эксплуатационно-технических характеристик по мере возрастания объемов обрабатываемой информации:

-   обеспечивает выполнение функций, перечисленных в п. 2.1;

-           средства вычислительной техники отвечают действующим на момент сертификации российским и международным стандартам и рекомендациям.

2.4.   Требования к программному обеспечению систем резервного копирования:

-     лицензионное системное программное обеспечение и программное обеспечение резервного копирования;

-         программное обеспечение резервного копирования обеспечивает простоту процесса инсталляции, конфигурирования и сопровождения.

2.5.             Сопровождение системы резервного копирования возлагается на уполномоченных работников подразделения ИТ, которые обязаны следить за работоспособностью программных и аппаратных средств, осуществляющих архивное копирование, в соответствии с их инструкциями по эксплуатации.

2.6.    Предварительный учет магнитных носителей архивных копий производится в отдельном журнале учета магнитных носителей для архивного копирования, который находится в подразделении ИТ. Все магнитные носители с архивными копиями маркируются, на них указывается предназначение носителя.

В случае неотделимости носителей архивной информации от системы резервного копирования допускается их не маркировать и учитывать всю систему как одно целое.

2.7.     Хранение отдельных магнитных носителей архивных копий организуется в отдельном от используемых данных помещении. Физический доступ к архивным копиям строго ограничен. Контроль за физическим доступом возлагается на администратора безопасности.

2.8.   Доступ к носителям архивных копий имеют только уполномоченные работники подразделений ИТ и ИБ, которые несут персональную ответственность за сохранность архивных копий и невозможность ознакомления с ними лиц, не имеющих на то права.

2.9.      Магнитные носители для архивных копий изымаются для работы только работником, непосредственно осуществляющим резервное копирование, под роспись в журнале учета магнитных носителей архивных копий. Передача магнитных носителей с архивными копиями кому бы то ни было без документального оформления не допускается.

2.10. Уничтожение отделяемых магнитных носителей архивных копий производится установленным порядком в случае прихода их в негодность или замены типа носителя с обязательной записью в журнале их учета.

3. ОТВЕТСТВЕННОСТЬ ЗА СОСТОЯНИЕ РЕЗЕРВНОГО КОПИРОВАНИЯ

3.1.   Ответственность за периодичность и полноту резервного копирования, а также состояние системы резервного копирования возлагается на уполномоченных работников подразделения ИТ, осуществляющих резервное копирование.

3.2.    Ответственность за контроль над своевременным осуществлением резервного копирования и соблюдением соответствующего Регламента, а также за выполнением требований по хранению архивных копий и предотвращению несанкционированного доступа к ним возлагается на администратора безопасности.

3.3.    В случае обнаружения попыток несанкционированного доступа к носителям архивной информации, а также иных нарушениях ИБ, произошедших в процессе резервного копирования, сообщается в подразделение ИБ служебной запиской в течение рабочего дня после обнаружения указанного события.

4. ПЕРИОДИЧНОСТЬ РЕЗЕРВНОГО КОПИРОВАНИЯ

4.1.        Резервное копирование специализированного программного обеспечения производится при его получении (если это предусмотрено инструкцией по его применению и не противоречит условиям его распространения), а также при его обновлении и получении исправленных и обновленных версий.

4.2.    Резервное копирование открытой информации делается не позднее чем через сутки после ее изменения, но не реже одного раза в месяц.

4.3.     Информация (ПДн), содержащаяся в постоянно изменяемых базах данных, сохраняется в соответствии со следующим графиком:

-      ежедневно проводится копирование измененной и дополненной информации. Носители с ежедневной информацией должны храниться в течение недели;

-    еженедельно проводится резервное копирование всей базы данных. Носители с еженедельными копиями хранятся влечение месяца;

-      ежемесячно производится резервное копирование на специально выделенный носитель длительного хранения, информация на котором хранится постоянно.

4.4.    Не реже одного раза в год на носители длительного хранения записывается информация, не относящаяся к постоянно изменяемым базам данных (приказы, распоряжения, открытые издания и т.д.).

5. КОНТРОЛЬ РЕЗУЛЬТАТОВ РЕЗЕРВНОГО КОПИРОВАНИЯ

5.1.    Контроль результатов всех процедур резервного копирования осуществляется ответственными должностными лицами, в срок до 17 часов рабочего дня, следующего за установленной датой выполнения этих процедур. В случае обнаружения ошибки лицо, ответственное за контроль результатов, сообщает руководителю подразделения ИТ до 18 часов текущего рабочего дня.

5.2.      На протяжении периода времени, когда система резервного копирования находится в аварийном состоянии, осуществляется ежедневное копирование информации, подлежащей резервированию, с использованием средств файловых систем серверов, располагающих необходимыми объемами дискового пространства для ее хранения.

6. РОТАЦИЯ НОСИТЕЛЕЙ РЕЗЕРВНОЙ КОПИИ

6.1.     Система резервного копирования обеспечивает возможность периодической замены (выгрузки) резервных носителей без потерь информации на них, а также обеспечивает восстановление текущей информации ИСПДн в случае отказа любого из устройств резервного копирования.

6.2.      Все процедуры по загрузке, выгрузке носителей из системы резервного копирования осуществляются ответственным работником подразделения ИТ. В качестве новых носителей допускается повторно использовать те, у которых срок хранения содержащейся информации истек. Информация ограниченного доступа с носителей, которые перестают использоваться в системе резервного копирования, уничтожается.

7. ВОССТАНОВЛЕНИЕ ИНФОРМАЦИИ ИЗ РЕЗЕРВНЫХ КОПИЙ

7.1.        В случае необходимости восстановление данных из резервных копий производится ответственным работником подразделения ИТ.

7.2.        Восстановление данных из резервных копий происходит в случае ее исчезновения или нарушения вследствие несанкционированного доступа в систему, воздействия вирусов, программных ошибок, ошибок работников и аппаратных сбоев.
7.3.       Восстановление системного программного обеспечения и программного обеспечения общего назначения производится с их носителей в соответствии с инструкциями производителя.
7.4.  Восстановление специализированного программного обеспечения производится с дистрибутивных носителей или их резервных копий в соответствии с инструкциями по установке или восстановлению данного программного обеспечения.
7.5.    Восстановление информации, не относящейся к постоянно изменяемым базам данных, производится с резервных носителей. При этом используется последняя копия информации.

	


7.6.          При частичном нарушении или исчезновении записей баз данных восстановление производится с последней ненарушенной ежедневной копии. Полностью информация восстанавливается с последней еженедельной копии, которая затем дополняется ежедневными частичными резервными копиями.
Приложение N 14                                                                                                                                                                                 к распоряжению  Главы администрации                                                                                              Тарутинского сельского поселения

От 26..09.2018 г  № 53
ПЛАН ВНУТРЕННИХ ПРОВЕРОК СОСТОЯНИЯ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ

	Мероприятие                    

	Периодичность                

	Исполнитель                  


	Соблюдение пользователями      

информационных систем          

персональных данных парольной  

политики                       

	Ежегодно                     

	Рабочая группа               


	Соблюдение пользователями      

информационных систем          

персональных данных            

антивирусной политики          

	Ежегодно                     

	Рабочая группа               


	Соблюдение пользователями      

информационных систем          

персональных данных правил     

работы со съемными носителями  

персональных данных            
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элементы информационных систем 

персональных данных            

	Ежегодно                     
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	Хранение бумажных носителей с  

персональными данными          
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	Рабочая группа               


	Доступ к бумажным носителям с  

персональными данными          

	Ежегодно                     
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	Доступ в помещения, где        

обрабатываются и хранятся      

бумажные носители с            

персональными данными          

	Ежегодно                     
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Приложение N 15                                                                                                                                                                                 к распоряжению  Главы администрации                                                                                              Тарутинского сельского поселения

От 26..09.2018 г  № 53
ИНСТРУКЦИЯ 
По физической охране, контролю доступа в помещения

i. ОБЩИЕ ПОЛОЖЕНИЯ
1. Данная Инструкция регламентирует условия и порядок осуществления доступа лиц в помещения со средствами информационных систем персональных данных (далее - ИСПДн), в целях обеспечения предотвращения несанкционированного доступа к сведениям, содержащим персональные данные Администрации Тарутинского сельского поселения. При обеспечении доступа лиц соблюдаются требования законодательства РФ по защите персональных данных.

2. Обеспечение доступа лиц в помещения предусматривает комплекс специальных мер, направленных на поддержание и обеспечение установленного порядка деятельности структурных подразделений и определяет порядок пропуска иных организаций и учреждений, посетителей Администрации Тарутинского сельского поселения в помещения.

3. Контроль за порядком обеспечения доступа лиц в помещения возлагается на руководителя Администрации Тарутинского сельского поселения.

ii. 
Термины и определения
1. Информация - сведения (сообщения, данные) независимо от формы их представления (ст. 2 ФЗ РФ от 27.07.2006 г. N 149-ФЗ «Об информации, информационных технологиях и защите информации»).
2. Носитель информации - любой материальный объект или среда, используемый для хранения или передачи информации.

3. Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (ст. 3 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
4. Информационная система персональных данных (ИСПДн) - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств (ст. 3 ФЗ РФ от 27.07.2006 г. N 152-ФЗ «О персональных данных»).
5. Доступ к информации – возможность получения информации и её использования (ст. 2 ФЗ РФ от 27.07.2006 г. N 149-ФЗ «Об информации, информационных технологиях и защите информации»).
6. Несанкционированный доступ (НСД) – доступ к информации, хранящейся на различных типах носителей (бумажных, магнитных, оптических и т. д.) в компьютерных базах данных, файловых хранилищах, архивах, секретных частях и т. д. различных организаций путём изменения (повышения, фальсификации) своих прав доступа.

1. Автоматизированное рабочее место (АРМ) – персональный компьютер и подключенные к нему периферийные устройства – принтер, многофункциональные устройства, сканеры и т.д.
ii.  ПОРЯДОК ДОСТУПА В ПОМЕЩЕНИЯ СОТРУДНИКОВ И <клиентов>
Не допускается нахождение сотрудников Администрации Тарутинского сельского поселения в помещениях в нерабочее для них время.

Нахождение посетителей Администрации в помещениях администрации Тарутинского сельского поселения допускается только в рабочее время.

В помещения ИСПДн пропускаются:

беспрепятственно – глава администрации  и сотрудники, имеющие допуск к работе с персональными данными и с целью выполнения должностных обязанностей;

при наличии служебного удостоверения, с разрешения главы  администрации, в сопровождении ответственного за обеспечение безопасности персональных данных - сотрудники контролирующих органов, сотрудники пожарных и аварийных служб, сотрудники милиции;

ограниченно - сотрудники, не имеющие допуска к работе с персональными данными или не имеющие функциональных обязанностей в помещении, сотрудники сторонних организаций и учреждений для выполнения договорных отношений.

Посетители пропускаются в помещения ИСПДн администрации в рабочее время в сопровождении сотрудников, допущенных к обработке персональных данных.

В помещениях, в которых происходит обработка и хранение персональных данных, запрещено использование не предусмотренных служебными обязанностями технических устройств, фотографирование, видеозапись, звукозапись, в том числе с использованием мобильных телефонов.

 ОРГАНИЗАЦИЯ И ПОРЯДОК ПРОИЗВОДСТВА РЕМОНТНО-СТРОИТЕЛЬНЫХ РАБОТ В ЗДАНИИ
Рабочие и специалисты ремонтно-строительных организаций пропускаются в помещение для проведения ремонтно-строительных работ на основании заявок, подписанных главой Администрации Тарутинского сельского поселения. 

В целях предотвращения несанкционированного доступа к сведениям, содержащим персональные данные, работы проводятся только под контролем ответственного за обеспечение безопасности персональных данных или руководителя структурного подразделения. 

ОРГАНИЗАЦИЯ ОХРАНЫ И ДОСТУПА В ПОМЕЩЕНИЯ
Для исключения возможности бесконтрольного проникновения в помещения и к установленному в них оборудованию посторонних лиц, двери в отсутствие штатных сотрудников запираются на ключ. Помещение должно быть оборудовано специальными инженерными и средствами, такими как усиленные двери, охранная сигнализация и т.п.

Оборудование в помещении должно размещаться таким образом, чтобы исключить возможность бесконтрольного доступа к нему посторонних лиц. Мониторы компьютеров должны быть ориентированы таким образом, чтобы исключить возможность просмотра отображаемой на них информации лицами, не имеющими допуска к обработке персональных данных.

Окна помещений, в которых ведётся обработка персональных данных, должны быть оборудованы шторами или жалюзи. 

Режим работы охраны устанавливается штатным расписанием и должностными инструкциями.

Для осуществления контроля над состоянием индикаторов на пульте пожарно-охранной сигнализации необходимо выделить специально оборудованное помещение охраны.

vi. УБОРКА ПОМЕЩЕНИЙ
1. Уборка помещений ИСПДн должна производиться под контролем сотрудника, допущенного к обработке персональных данных в этом помещении.

2. Во время уборки в помещении должна быть приостановлена работа с персональными данными, должны быть выключены или заблокированы все АРМ, на которых обрабатываются персональные данные. Носители, содержащие персональные данные, должны быть убраны в закрытые шкафы или сейфы.

vii.  ТРЕБОВАНИЯ ПО ТЕХНИЧЕСКОМУ УКРЕПЛЕНИЮ
1. Руководители структурных подразделений обеспечивают обязательное выполнение мероприятий по техническому укреплению и оборудованию специальными техническими средствами охраны, системами пожарной безопасности и должны руководствоваться следующими основными требованиями:

1. двери и окна должны иметь прочные и надежные петли, шпингалеты, крючки или задвижки и быть плотно подогнаны к рамам и дверным коробам. Допускается применение электромеханических, электромагнитных замков и задвижек.

2. оконные проемы первых этажей зданий должны быть укреплены металлическими решетками, запираемыми с внутренней стороны, если это не противоречит требованиям пожарной безопасности. 

3. Конструкция оконных рам должна исключать возможность демонтажа с наружной стороны оконного проема стекол. 

4. Стекла в рамах должны быть надежно закреплены в пазах. 

5. Рамы указанных оконных проемов оборудуются запорными устройствами. 
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Инструкцией № 8 «По физической охране, контролю доступа в помещения» 
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Приложение № 16
к распоряжению № 53 от 26.09.2018 г.
Положение

о персональных данных работников

Администрации Тарутинского сельского поселения

1. Общие положения

1.1. Настоящее положение является локальным правовым актом Администрации Тарутинского сельского поселения, являющимся оператором персональных данных.

1.2. Настоящее положение устанавливает порядок осуществления операций с  персональными данными сотрудников предприятия.

1.3. Настоящее положение разработано в целях:

- регламентации порядка осуществления операций с персональными данными сотрудников Администрации Тарутинского сельского поселения;

- обеспечения требований закона № 152-ФЗ и иных правовых актов, регулирующих использование персональных данных;

- установления прав и обязанностей сотрудников Администрации Тарутинского сельского поселения  в части работы с персональными данными;

- установления механизмов ответственности сотрудников Администрации Тарутинского сельского поселения предприятия за нарушение локальных норм, а также положений федерального, регионального и муниципального законодательства, регулирующих использование персональных данных.

1.4. Настоящее положение вступает в силу в момент его утверждения распоряжением главы Администрации Тарутинского сельского поселения  и действует бессрочно до замены новым локальным правовым актом аналогичного назначения.

1.5. Корректировка настоящего положения осуществляется отдельными распоряжениями главы Администрации Тарутинского сельского поселения
1.6. Все сотрудники Администрации Тарутинского сельского поселения должны быть ознакомлены с настоящим положением в специальном журнале учета под роспись.

1.7. Ограничение несанкционированного доступа к персональным данным обеспечивается Администрацией Тарутинского сельского поселения и снимается в момент их обезличивания, а также по истечении 75 лет их хранения, если иное не установлено законом или решением руководства предприятия.

1.8. Основным инфраструктурным ресурсом Администрации Тарутинского сельского поселения для осуществления операций с персональными данными являются информационные системы, представляющие собой:

-
комплексы автоматизированной обработки персональных данных (позволяющих осуществлять операции с персональными данными в виде файлов, доступ к которым регулируется в соответствии с положениями локальных правовых актов предприятия, федеральных, региональных и муниципальных НПА);

-
документацию на бумажных носителях (доступ к которым также осуществляется в соответствии с положениями локальных правовых актов и законодательства РФ).

2. Критерии отнесения информации о работниках к персональным данным

2.1. Настоящее положение устанавливает, что к персональным данным работника относятся любая информация о нем, в том числе ФИО, дата рождения, адрес регистрации или проживания, семейное положение, образование, уровень доходов.

2.3. Достоверность персональных данных работников Администрации Тарутинского сельского поселения определяется исходя из их изначального размещения в таких документах как:

- паспорт или иной источник, удостоверяющий личность работника;

- трудовая книжка (за исключением тех случаев, когда Администрации Тарутинского сельского поселения, является для сотрудника первым работодателем, либо участвует в восстановлении утерянной трудкнижки);

- свидетельство пенсионного страхования;

- военный билет и иные документы воинского учета;

- диплом об образовании;

- свидетельство о наличии ИНН.

Отдельным распоряжением главы Администрации Тарутинского сельского поселения могут быть определены иные документы, которые рассматриваются как носители достоверных персональных данных.

2.4. Отдел кадров Администрации Тарутинского сельского поселения обеспечивает проверку вышеперечисленных документов, содержащих персональные данные сотрудников, на предмет подлинности, а также обеспечивает при необходимости их временное хранение в установленном порядке.

3. Операции с персональными данными

3.1. Настоящее положение устанавливает, что Администрация Тарутинского сельского поселения осуществляет следующие операции с персональными данными работников:

- получение;

- обработка;

- передача;

- блокирование;

- хранение;

- ликвидация.

3.2. Под получением персональных данных понимается последовательность действий, связанных с установлением достоверности соответствующих данных, а также размещением их в информационных системах Администрации Тарутинского сельского поселения
3.2. Под обработкой персональных данных понимается прочтение, корректировка или дополнение соответствующих данных, совершаемые уполномоченным лицом Администрации Тарутинского сельского поселения.
3.3. Под передачей персональных данных понимается операция:

-  по адресному размещению соответствующих данных на носителях и серверах, доступ к которым имеют сотрудники Администрации Тарутинского сельского поселения либо третьи лица;

- по размещению персональных данных в источниках внутрикорпоративного документооборота;

-  по опубликованию в интересах предприятия персональных данных о работнике в СМИ или на серверах интернета в соответствии с нормами законодательства.

3.4. Под блокированием персональных данных понимается временный запрет на осуществление каких-либо операций с персональными данными, которые находятся в информационных системах администрации, в случаях, предусмотренных положениями локальных правовых актов Администрации Тарутинского сельского поселения и законодательства РФ.

3.5. Под хранением персональных данных понимается совокупность операций, направленных на обеспечение целостности соответствующих данных посредством их размещения в информационных системах Администрации Тарутинского сельского поселения.
3.6. Под ликвидацией персональных данных понимается операция по изъятию соответствующих данных из информационных систем Администрации Тарутинского сельского поселения ,а также обеспечению невозможности их восстановления.

4. Порядок осуществления операций с персональными данными

4.1. Получение персональных данных (документов, на которых они зафиксированы) осуществляется непосредственно от сотрудника Администрации Тарутинского сельского поселения. В случае если предоставление соответствующих данных возможно только от третьих лиц, то сотрудник должен дать письменное согласие на это.

4.2. Предприятие не имеет права требовать и получать персональные данные сотрудника, отражающие личные аспекты его жизни, религиозные, политические, философские взгляды.

4.3. Обработка персональных данных сотрудника может осуществляться только с его письменного согласия за исключением тех случаев, что предусмотрены подп. 2-11 п. 1 ст. 6 закона от 27.07.2006 «О персональных данных» № 152-ФЗ.

4.4. Передача персональных данных сотрудника осуществляется с учетом специфики конкретной информационной системы.

4.4.1. Если используется цифровая ИС (предназначенная для автоматизированной обработки персональных данных), то передача данных осуществляется по защищенным каналам связи, а также при задействовании средств криптозащиты.

4.4.2. Если используется ИС на основе бумажных носителей, то передача данных осуществляется посредством перемещения или копирования содержимого данных носителей при участии сотрудников предприятия, имеющих доступ к соответствующей ИС, который устанавливается отдельным локальным правовым актом.

4.5. Блокирование персональных данных на предприятии осуществляется с учетом специфики конкретной ИС.

4.5.1. Если используется цифровая ИС, то блокирование данных осуществляется посредством закрытия доступа к файлам при задействовании средств криптозащиты.

4.5.2. Если используется ИС на основе бумажных носителей, то блокирование данных осуществляется посредством закрытия доступа к соответствующей ИС для определенных групп сотрудников.

4.6. Хранение персональных данных осуществляется с учетом специфики конкретной ИС.

4.6.1. Если используется цифровая ИС, то хранение данных осуществляется на ПК отдела кадров Администрации Тарутинского сельского поселения с инвентарным номером № _____, а также на облачных серверах.

4.6.2. Если используется ИС на основе бумажных носителей, то хранение данных осуществляется в архиве отдела кадров.
4.7. Ликвидация персональных данных осуществляется с учетом специфики конкретной ИС.

4.7.1. Если используется цифровая ИС, то ликвидация данных осуществляется посредством их удаления с ПК отдела кадров Администрации Тарутинского сельского поселения,  а также серверов.

4.7.2. Если используется ИС на основе бумажных носителей, то ликвидация данных осуществляется посредством уничтожения соответствующих носителей с помощью специальных технических средств.

5. Организация доступа к персональным данным

5.1. Доступ к персональным данным сотрудников Администрации Тарутинского сельского поселения,  не требующий подтверждения и не подлежащий ограничению, имеют:

- Глава Администрации Тарутинского сельского поселения, а также сотрудники его секретариата;

- сотрудники отдела кадров администрации;

- сотрудники бухгалтерии администрации;

- сотрудники, предоставившие предприятию свои персональные данные;

5.2. Доступ к персональным данным сотрудников Администрации Тарутинского сельского поселения для иных лиц может быть разрешен только отдельным распоряжением главы поселения.

6. Обязанности сотрудников, имеющих доступ к персональным данным

6.1. Сотрудники Администрации Тарутинского сельского поселения и другие лица, имеющие доступ к персональным данным, обязаны:

- осуществлять операции с персональными данными при соблюдении норм, установленных настоящим положением, а также федеральных, региональных и муниципальных НПА;

- информировать своего непосредственного руководителя о нештатных ситуациях, связанных с операциями с персональными данными;

- обеспечивать конфиденциальность операций с персональными данными;

- обеспечивать сохранность и неизменность персональных данных в случае, если выполняемая задача не предполагает их корректировки или дополнения.

7. Права работников в части осуществления операций с персональными данными

7.1. Работник Администрации Тарутинского сельского поселения, передавший предприятию свои персональные данные, имеет право:

- на получение доступа к соответствующим данным в любой момент в целях осуществления необходимых операций с ними;

- на бесплатное получение копий файлов или бумажных носителей, содержащих персональные данные;

- требовать от администрации дополнительной обработки, блокирования или ликвидации персональных данных, если операции с ними противоречат интересам работника, осуществляются незаконно, а также в случае, если персональные данные недостоверны;

- получать от администрации информацию о лицах, имеющих доступ к персональным данным, а также о статистике обращений к персональным данным с их стороны;

- получать от Администрации Тарутинского сельского поселения информацию о дополнительной обработке, блокировании или ликвидации персональных данных, осуществленных по инициативе администрации.

7.2. Работники Администрации Тарутинского сельского поселения, имеющие доступ к персональным данным сотрудников предприятия, имеют право:

- на приобретение полномочий, необходимых в целях осуществления операций с персональными данными;

- на получение консультационной поддержки со стороны руководства и других компетентных сотрудников в части осуществления операций с персональными данными;

- на отдачу распоряжений и направление предписаний сотрудникам, передающим персональными данные предприятию, связанных с необходимостью предоставления дополнительной или уточняющей информации в целях обеспечения корректного осуществления операций с персональными данными.

8. Ответственность сотрудников за нарушения правил осуществления операций с персональными данными

8.1. Сотрудники Администрации Тарутинского сельского поселения при осуществлении операций с персональными данными несут административную, гражданско-правовую, уголовную ответственность за нарушения правил осуществления операций с персональными данными, установленных настоящим положением, а также нормами федерального, регионального и муниципального законодательства РФ.

8.2. Правовые последствия нарушений правил осуществления операций с персональными данными определяются исходя из локальных норм Администрации Тарутинского сельского поселения, а также положений законодательства РФ.

Приложение № 17
к распоряжением № 53 от 26.09.2018 г.
Главы Тарутинского сельского поселения

Политика в отношении обработки персональных данных в информационных системах персональных данных в Администрации Тарутинского сельского поселения
1. Общие положения

1.1. Настоящая Политика в отношении обработки персональных данных (далее - Политика) подготовлена в соответствии со статьей 18.1 Федерального закона от 27 июля 2006 года N 152-ФЗ "О персональных данных" и действует в отношении всех персональных данных, которые администрация Тарутинского сельского поселения (далее - администрация) может получить от субъектов персональных данных.

1.2. Политика распространяется на персональные данные, полученные как до, так и после подписания настоящей Политики.

2. Состав обрабатываемых персональных данных

2.1. Сведениями, составляющими персональные данные, в администрация является любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

2.2 Администрация обрабатывает персональные данные следующих категорий субъектов персональных данных:

2.2.1. Работников администрации, состоящих с администрацией Тарутинского сельского поселения в трудовых отношениях;

- физических лиц, в отношении которых совершены  действия;

- юридических  лиц, обратившихся в администрацию

- индивидуальных предпринимателей обратившихся в администрацию.

3. Правовые основания обработки персональных данных

3.1. Администрация осуществляет обработку персональных данных субъектов руководствуясь: Конституцией Российской Федерации; статьями 86 - 90 Трудового кодекса Российской Федерации; статьей 6 (пункт 2 части 1) Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных"; Федеральным законом от 12.01.1996 г. N 7-ФЗ "О некоммерческих организациях".

4. Цели обработки персональных данных

4.1. Администрация обрабатывает персональные данные субъектов персональных данных в следующих целях: координации организации по обеспечению защиты прав и законных интересов граждан и юридических лиц, обеспечения защиты профессиональных прав работников администрации, обеспечения функционирования Единой информационной системы администрации, регистрации и обработки сведений, необходимых для реализации полномочий администрации, защиты законных прав и интересов граждан, кадровой работы и бухгалтерского учета.

5. Права и обязанности

5.1. Права и обязанности Администрации Тарутинского сельского поселения

5.1.1. Администрация  как оператор персональных данных вправе:

- отстаивать свои  интересы в суде;

- предоставлять персональные данные субъектов третьим лицам, если это предусмотрено действующим законодательством (налоговые, правоохранительные органы и др.);

- отказывать в предоставлении персональных данных в случаях предусмотренных законодательством;

- использовать персональные данные субъекта без его согласия, в случаях предусмотренных законодательством.

Оператор персональных данных обязан:

- принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами.

5.2. Права субъекта персональных данных

5.2.1. Субъект персональных данных имеет право:

- требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

- требовать перечень своих персональных данных, обрабатываемых администрацией и источник их получения;

- получать информацию о сроках обработки своих персональных данных, в том числе о сроках их хранения;

- требовать извещения всех лиц, которым ранее были сообщены неверные или неполные его персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях;

- обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия при обработке его персональных данных;

- на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

6. Принципы и условия обработки персональных данных

6.1. Обработка персональных данных администрацией осуществляется на основе принципов:

- законности и справедливости целей и способов обработки персональных данных, соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям администрации;

- соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

- достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных,

- недопустимости объединения созданных для несовместимых между собой целей баз данных, содержащих персональные данные;

- хранения персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки;

- уничтожения по достижении целей обработки персональных данных и ни в случае утраты необходимости в их достижении.

6.2. Обработка персональных данных осуществляется на основании условий, определенных законодательством Российской Федерации.

7. Обеспечение безопасности персональных данных

7.1. При обработке персональных данных Администрация принимает необходимые правовые, организационные и технические меры и обеспечивает их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

7.2. В целях координации действий по организации обработки персональных данных (в том числе за их безопасность) в Администрации  назначено ответственное лицо.

8. Заключительные положения

8.1. Настоящая Политика является внутренним документом Администрации, общедоступной и подлежит размещению на официальном сайте Администрации Тарутинского сельского поселения.

8.2. Настоящая Политика подлежит изменению, дополнению в случае появления новых законодательных актов и специальных нормативных актов по обработке и защите персональных данных, но не реже одного раза в три года.

8.3. Контроль исполнения требований настоящей Политики осуществляется лицом, ответственным за организацию обработки персональных данных Администрации.

8.4. Ответственность работников администрации, осуществляющих обработку персональных данных и имеющих право доступа к ним, за невыполнение требований норм, регулирующих обработку и защиту персональных данных, определяется в соответствии с законодательством Российской Федерации и внутренними документами администрации Тарутинского сельского поселения.

Приложение № 18
к распоряжению № 53  от 26.09.2018 г.
ПРАВИЛА РАССМОТРЕНИЯ ЗАПРОСОВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
ИЛИ ИХ ПРЕДСТАВИТЕЛЕЙ

1. Настоящими Правилами рассмотрения запросов субъектов персональных данных или их представителей в администрации Тарутинского сельского поселения (далее - Правила) определяются порядок учета (регистрации), рассмотрения запросов субъектов персональных данных или их представителей (далее - запросы).
2. Настоящие Правила разработаны в соответствии Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 02.05.2006 N 59-ФЗ "О порядке рассмотрения обращений граждан Российской Федерации", Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" (далее - Федеральный закон), Федеральным законом от 02.03.2007 N 25-ФЗ "О муниципальной службе в Российской Федерации", постановлением Правительства Российской Федерации от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации", постановлением Правительства Российской Федерации от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами".
3. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных (часть 7 статьи 14 Федерального закона), в том числе содержащей:
1) подтверждение факта обработки персональных данных администрацией Тарутинского сельского поселения;
2) правовые основания и цели обработки персональных данных;
3) цели и применяемые администрацией Тарутинского сельского поселения способы обработки персональных данных;
4) наименование и место нахождения администрации Тарутинского сельского поселения, сведения о лицах (за исключением работников администрации Тарутинского сельского поселения), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с администрацией Тарутинского сельского поселения или на основании федерального закона;
5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
6) сроки обработки персональных данных, в том числе сроки их хранения;
7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных";
8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;
9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению администрации Тарутинского сельского поселения, если обработка поручена или будет поручена такому лицу;
10) иные сведения, предусмотренные Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" или другими федеральными законами.
4. Права субъектов персональных данных на доступ к их персональным данным ограничиваются в случае и в соответствии с частью 8 статьи 14 Федерального закона.
5. Субъект персональных данных вправе требовать от администрации Тарутинского сельского поселения уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
6. Сведения, указанные в части 7 статьи 14 Федерального закона, должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.
7. Сведения, указанные в части 7 статьи 14 Федерального закона, предоставляются субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя.
8. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с администрацией Тарутинского сельского поселения (номер договора, дата заключения договора, наименование договора), или сведения, каким-либо образом подтверждающие факт обработки персональных данных администрацией Тарутинского сельского поселения, подпись субъекта персональных данных или его представителя.
9. Рассмотрение запросов и ведение регистрации по запросам осуществляется лицом, ответственным за организацию обработки персональных данных в администрации Тарутинского сельского поселения.
10. Лицо, ответственное за организацию обработки персональных данных в администрации Тарутинского сельского поселения, обеспечивает:

· объективное, всестороннее и своевременное рассмотрения запроса;

· принятие мер, направленных на восстановление или защиту нарушенных прав, свобод и законных интересов субъектов персональных данных;

· направление письменных ответов по существу запроса.

11. Все поступившие запросы регистрируются в день их поступления. На запросе проставляется входящий номер и дата регистрации. Журнал регистрации запросов ведется по форме согласно приложению к настоящим Правилам.
12. Запрос прочитывается, проверяется на повторность, при необходимости сверяется с находящейся в архиве предыдущей перепиской. В случае, если сведения, указанные в части 7 статьи 14 Федерального закона, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в администрацию Тарутинского сельского поселения или направить повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального закона, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого (выгодоприобретателем) или поручителем по которому является субъект персональных данных.
   Субъект персональных данных имеет право обратиться повторно в администрацию Тарутинского сельского поселения или направить повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального закона, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в настоящем пункте, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду с необходимыми сведениями должен содержать обоснование направления повторного запроса.
13. Администрация Тарутинского сельского поселения принимает решение об отказе субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона. Такой отказ должен быть мотивированным.
14. Лицо, ответственное за организацию обработки персональных данных в администрации Тарутинского сельского поселения, при рассмотрении и разрешении запроса обязано:

· внимательно разобраться в их существе, в случае необходимости истребовать дополнительные материалы или направить сотрудников на места для проверки фактов, изложенных в запросах, принять другие меры для объективного разрешения поставленных заявителями вопросов, выявления и устранения причин и условий, порождающих факты нарушения законодательства о персональных данных;

· принимать по ним законные, обоснованные и мотивированные решения и обеспечивать своевременное и качественное их исполнение;

· сообщать в письменной форме заявителям о решениях, принятых по их запросам, со ссылками на законодательство Российской Федерации, а в случае отклонения запроса разъяснять также порядок обжалования принятого решения.

15. Лицо, ответственное за организацию обработки персональных данных в администрации Тарутинского сельского поселения, обязано сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных (его представителя) или в течение тридцати дней с даты получения запроса субъекта персональных данных (его представителя).
16. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных (его представителю) при их обращении или при получении запроса субъекта персональных данных (его представителя) лицо, ответственное за организацию обработки персональных данных в администрации Тарутинского сельского поселения, обязано дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных (его представителя) или с даты получения запроса субъекта персональных данных (его представителя).
17. Лицо, ответственное за организацию обработки персональных данных в администрации Тарутинского сельского поселения, обязано предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных.
18. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, уполномоченные должностные лица администрации Тарутинского сельского поселения обязаны внести в них необходимые изменения.
19. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, уполномоченные должностные лица администрации Тарутинского сельского поселения обязаны уничтожить такие персональные данные.
20. Лицо, ответственное за организацию обработки персональных данных в администрации Тарутинского сельского поселения, обязано уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.
21. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных (его представителя) или по запросу субъекта персональных данных (его представителя), уполномоченного органа по защите прав субъектов персональных данных уполномоченные должностные лица администрации Тарутинского сельского поселения обязаны осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки.
22. В случае выявления неточных персональных данных при обращении субъекта персональных данных (его представителя) или по их запросу, по запросу уполномоченного органа по защите прав субъектов персональных данных уполномоченные должностные лица администрации Тарутинского сельского поселения обязаны осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.
23. В случае подтверждения факта неточности персональных данных уполномоченные должностные лица администрации Тарутинского сельского поселения на основании сведений, представленных субъектом персональных данных или его представителем, или иных необходимых документов обязаны уточнить персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
24. В случае выявления неправомерной обработки персональных данных уполномоченные должностные лица администрации Тарутинского сельского поселения в срок, не превышающий трех рабочих дней с даты этого выявления, обязаны прекратить неправомерную обработку персональных данных. В случае, если обеспечить правомерность обработки персональных данных невозможно, уполномоченные должностные лица администрации Тарутинского сельского поселения в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязаны уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных администрация Тарутинского сельского поселения обязана уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.
25. Для проверки фактов, изложенных в запросах, при необходимости организуются служебные проверки в соответствии с законодательством Российской Федерации.
26. По результатам служебной проверки составляется мотивированное заключение, которое должно содержать объективный анализ собранных материалов. Если при проверке выявлены факты совершения муниципальными служащими администрации Тарутинского сельского поселения действия (бездействия), содержащего признаки административного правонарушения или состава преступления, информация передается незамедлительно в правоохранительные органы. Результаты служебной проверки докладываются главе администрации Тарутинского сельского поселения.
27. Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы заявителю.
28. Непосредственный контроль за соблюдением установленного законодательством и настоящими Правилами порядка рассмотрения запросов осуществляет заместитель главы администрации Тарутинского сельского поселения.
29. Заместитель главы администрации Тарутинского сельского поселения, курирующий вопросы реализации Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" в администрации Тарутинского сельского поселения, осуществляет контроль за работой с запросами и организацией их приема как лично, так и через специалистов администрации Тарутинского сельского поселения, в чьи обязанности входит полномочие по осуществлению контроля. 
   На контроль берутся все запросы.
30. При осуществлении контроля обращается внимание на сроки исполнения поручений по запросам и полноту рассмотрения поставленных вопросов, объективность проверки фактов, изложенных в запросах, законность и обоснованность принятых по ним решений, своевременность их исполнения и направления ответов заявителям.
31. Нарушение установленного порядка рассмотрения запросов влечет в отношении виновных должностных лиц ответственность в соответствии с законодательством Российской Федерации.

Приложение № 19
к распоряжению № 53  от 26.09.2018 г.
ПРАВИЛА

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Тарутинском сельском поселении Чесменского муниципального района Челябинской области
1. Общие положения
1.1.         Настоящие правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее  – Правила) в администрации Тарутинского сельского поселения  (далее – администрация), определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных (далее – ПДн); основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки ПДн, необходимой для предоставления государственных и муниципальных услуг, требованиям к защите ПДн.

1.2.         Настоящие Правила разработаны на основании Федерального закона РФ от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Федерального закона РФ от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг» и в соответствии с частью 1 «Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», утвержденных постановлением Правительства РФ от 21 марта 2012 г. № 211.

1.3.         Для обработки ПДн, необходимых для предоставления государственных и муниципальных услуг администрации, используется информационная система персональных данных (далее – ИСПДн) «администрация Тарутинского сельского поселения», предназначенная для осуществления деятельности администрации.                                1.4.         Для обработки ПДн сотрудников, необходимых для обеспечения кадровой и бухгалтерской деятельности в администрации в соответствии с Трудовым кодексом Российской Федерации, используется ИСПДн «администрации» .
1.5.         Пользователем ИСПДн (далее – Пользователь) является сотрудник администрации, участвующий в рамках выполнения своих функциональных обязанностей в процессах автоматизированной обработки ПДн и имеющий доступ к аппаратным средствам, ПО, данным и средствам защиты информации (далее – СЗИ) ИСПДн.

1.6.         Контрольные мероприятия за обеспечением уровня защищенности персональных данных и соблюдений условий использования средств защиты информации, а также соблюдением требований законодательства Российской Федерации по обработке персональных данных в ИСПДн  администрации проводятся в следующих целях:

1.6.1    проверка выполнения требований организационно-распорядительной документации по защите информации в администрации и действующего законодательства Российской Федерации в области обработки и защиты персональных данных;

1.6.2    оценка уровня осведомленности и знаний работников администрации в области обработки и защиты персональных данных;

1.6.3    оценка обоснованности и эффективности применяемых мер и средств защиты.

2. Тематика внутреннего контроля
Тематика внутреннего контроля соответствия обработки ПДн требованиям к защите ПДн:

2.1.         Проверки соответствия обработки ПДн установленным требованиям в администрации  разделяются на следующие виды:

· регулярные;

· плановые;

· внеплановые.

2.2.         Регулярные контрольные мероприятия проводятся Администратором АИС периодически в соответствии с утвержденным Планом проведения контрольных мероприятий (далее – План, приложение 1) и предназначены для осуществления контроля выполнения требований в области защиты информации в администрации.

2.3.         Плановые контрольные мероприятия проводятся постоянной комиссией периодически в соответствии с утвержденным Планом проведения контрольных мероприятий (далее – План, приложение 1) и направлены на постоянное совершенствование системы защиты персональных данных ИСПДн администрации.

2.4.         Внеплановые контрольные мероприятия проводятся на основании решения комиссии по информационной безопасности (создается на период проведения мероприятий). Решение о проведении внеплановых контрольных мероприятий и созданию комиссии по информационной безопасности может быть принято в следующих случаях:

2.4.1    по результатам расследования инцидента информационной безопасности;

2.4.2    по результатам внешних контрольных мероприятий, проводимых регулирующими органами;

2.4.3    по решению главы  администрации.

3. Планирование контрольных мероприятий
3.1.         Для проведения плановых внутренних контрольных мероприятий лицо, ответственное за обеспечение безопасности персональных данных, разрабатывает План внутренних контрольных мероприятий на текущий год.

3.2.         План проведения внутренних контрольных мероприятий включает следующие сведения по каждому из мероприятий:

3.2.1    цели проведения контрольных мероприятий;

3.2.2    задачи проведения контрольных мероприятий,

3.2.3    объекты контроля (процессы, подразделения, информационные системы и т.п.);

3.2.4    состав участников, привлекаемых для проведения контрольных мероприятий;

3.2.5    сроки и этапы проведения контрольных мероприятий.

3.3.         Общий срок контрольных мероприятий не должен превышать пяти рабочих дней. При необходимости срок проведения контрольных мероприятий может быть продлен, но не более чем на десять рабочих дней, соответствующие изменения отображаются в Отчете, выполняемом по результатам проведенных контрольных мероприятий.

4. Оформление результатов контрольных мероприятий
4.1.         По итогам проведения регулярных контрольных мероприятий результаты проверок фиксируется в Журнале учета событий информационной безопасности.

4.2.         По итогам проведения плановых и внеплановых контрольных мероприятий лицо, комиссия, разрабатывает отчет, в котором указывается:

4.2.1    описание проведенных мероприятий по каждому из этапов;

4.2.2    перечень и описание выявленных нарушений;

4.2.3    рекомендации по устранению выявленных нарушений;

4.2.4    заключение по итогам проведения внутреннего контрольного мероприятия.

4.3.         отчет передается на рассмотрение главе администрации.

4.4.         Общая информации о проведенном контрольном мероприятий фиксируется в Журнале учета событий информационной безопасности.

4.5.         Результаты проведения мероприятий по внеплановому контролю заносятся в протокол проведения внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации (приложение 2).

5. Порядок проведения плановых и внеплановых контрольных мероприятий
5.1.         Плановые и внеплановые контрольные мероприятия проводятся при обязательном участии лица, ответственному за обеспечение безопасности ПДн, также по его ходатайству к проведению контрольных мероприятий могут привлекаться администраторы АИС, и ответственный за обеспечение безопасности персональных данных информационных систем персональных данных администрации.

5.2.         Лицо, ответственное за обеспечение безопасности ПДн, не позднее чем за три рабочих дня до начала проведения контрольных мероприятий уведомляет всех руководителей подразделений, в которых планируется проведение контрольных мероприятий, и направляет им для ознакомления План проведения контрольных мероприятий. При проведении внеплановых контрольных мероприятий уведомление не требуется.

5.3.         Во время проведения контрольных мероприятий, в зависимости от целей мероприятий, могут выполнятся следующие проверки:

- Соответствие полномочий Пользователя правилам доступа.

- Соблюдение Пользователями требований инструкций по организации антивирусной и парольной политики, инструкции по обеспечению безопасности ПДн.

- Соблюдение Администраторами инструкций и регламентов по обеспечению безопасности информации в администрации.

- Соблюдение Порядка доступа в помещения администрации, где ведется обработка персональных данных.

- Знание Пользователей положений Инструкции пользователя по обеспечению безопасности обработки ПДн при возникновении внештатных ситуаций.

- Знание Администраторами инструкций и регламентов по обеспечению безопасности информации в администрации.

- Порядок и условия применения средств защиты информации.

- Состояние учета машинных носителей персональных данных.

- Наличие (отсутствие) фактов несанкционированного доступа к ПДн и принятие необходимых мер.

- Проведенные мероприятия по восстановлению ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

- Технические мероприятия, связанные с штатным и нештатным функционированием средств защиты.

- Технические мероприятия, связанные с штатным и нештатным функционированием подсистем системы защиты информации.
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ПЛАН                                                                                                                                                    внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных

	Мероприятие
	Периодичность регулярных мероприятий
	Периодичность плановых мероприятий
	Исполнитель

	Контроль соблюдения правил доступа к ПДн
	Еженедельно
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных 

	Контроль соблюдения режима защиты
	Еженедельно
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных 

	Контроль выполнения антивирусной политики
	Еженедельно
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных 

	Контроль выполнения парольной политики
	Еженедельно
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных 

	Контроль соблюдения режима защиты при подключении к сетям общего пользования и (или) международного обмена
	Еженедельно
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных 

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	 
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных 

	Контроль обновления ПО и единообразия применяемого ПО на всех элементах АИС администрации СПО
	Еженедельно
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данн

	Контроль обеспечения резервного копирования
	 
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных _________________________

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а также предсказание появления новых, еще неизвестных, угроз
	 
	Ежегодно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных _________________________

	Поддержание в актуальном состоянии нормативно-организационных документов
	 
	Ежемесячно
	Ответственный за организацию обработки ПДн в _________________________

	Контроль запрета на использование беспроводных соединений
	Еженедельно
	Ежемесячно
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ПРОТОКОЛ № ____                                                                                                                        проведения внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Тарутинского сельского поселения
Настоящий Протокол составлен в том, что «__»_______201_ г.

_______________________________________________________ (комиссией)

(должность, Ф.И.О. сотрудника)

проведена проверка _________________________________________________

(тема проверки)

Проверка осуществлялась в соответствии с требованиями:

__________________________________________________________________

(название документа)

__________________________________________________________________
В ходе проверки проверено:

_________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________
Выявленные нарушения:

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

Меры по устранению нарушений:

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________
Срок устранения нарушений: ____________________________________

Председатель комиссии:

фамилия и инициалы / подпись / должность 

Члены комиссии:

фамилия и инициалы / подпись / должность
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